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Resumo

O processo de vigilancia epidemiolégica preocupa os gestores publicos devido
a dificuldade da disponibilidade de informacdes completas e atualizadas. Em geral, as
ocorréncias de dengue, por exemplo, ndo sdo atualizadas nas bases federais de modo
que se tenha informacdes adequadas as necessidades das campanhas de controle de
epidemias. A medida que a agregacdo de dados incompletos aumenta, a informagéo
dos indicadores epidemioldgicos tornar-se-a mais discrepante. Consequentemente,
os resultados serdo enganosos. Uma boa pratica para se mitigar os efeitos da in-
completude e a desatualizagdo dos dados de saude da populacdo € a utilizagao de
técnicas de geoprocessamento, que também permitem observar a distribuicao espa-
cial das situacdes de risco e dos problemas de saude. Este trabalho apresenta o
DENGOSA, um sistema de gestdo e informacao geografica que analisa indicadores
epidemiolégicos, disponibilizando servigos de apoio a decisdo para o controle de epi-
demias. E proposta uma nova metodologia que facilita e otimiza a comunicacéo entre
0s agentes de endemias, entre a populacdo e os gestores do municipio, atores re-
levantes para o controle da epidemia de dengue. O DENGOSA utilizando os dados
epidemiolégicos dos Sistemas de Informagédo de Saude (SIS) pode avaliar as acdes
e o impacto das politicas publicas no municipio. Esta solugéo fornece também servi-
COs por meio da troca de mensagens e avisos para o apoio administrativo de recursos
usados no combate das epidemias. Um aplicativo social mobile, em fase de desen-
volvimento, que oferece ao cidaddo uma forma simples de interagir na campanha de
combate a dengue também é especificado neste trabalho. Um prot6tipo do DENGOSA
esta sendo implantado no municipio de Aracati.

Palavras-chave: Apoio a decisao, Vigilancia Epidemiolégica, Geolocalizacao.
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CAPiTULO 1

INTRODUCAO

O surgimento das Tecnologias da Informagdo e Comunicacao (TICs) possibi-
litou o desenvolvimento de ferramentas e aplica¢des utilizadas em diversas areas do
conhecimento. Na area da saude, por exemplo, estas ferramentas e aplicagbes sdo
capazes de oferecer servigos de apoio a decisdo no controle e combate de epidemias.

Dentre essas epidemias, a dengue € considerada uma das mais graves para
a saude publica no mundo e, portanto, precisa ser monitorada periodicamente para
evitar seus surtos epidémicos. Assim, a dengue é uma doencga viral que preocupa
as autoridades sanitarias do Brasil, principalmente pela facilidade da circulagédo do
seu mosquito vetor, o Aedes aegypti. A umidade, a temperatura e o clima tropical
favorecem uma rapida reproducdo desse mosquito por todo o pais. Além disso, a
proliferacao do inseto transmissor se torna mais preocupante porque essa virose pode
desenvolver formas graves e letais da doenga no ser humano (TAUIL, 2002).

No cenério brasileiro, e a area da saude nao € excec¢ao, existe uma limitacao
na agregacao de informacdes aos dados espaco-temporais. Essa limitacdo se agrava
quando ha uma caréncia de material e mao de obra qualificada na unidade de saude
para se realizar corretamente a coleta destas informacdes. Além disso, os dados néao
séo atualizados nas bases federais de modo que haja informag¢des adequadas as ne-
cessidades das campanhas de controle de epidemias. A medida que a agregacéo
de dados inconsistentes aumenta, as informagdes para o apoio a decisdo se tornam
incoerentes, ocasionando avaliagdes incorretas e consequentes desperdicios nos re-
cursos governamentais aplicados no combate a epidemias (FERREIRA, 2004). Sendo
assim, obter dados atualizados e estudar o efeito das diferentes formas de agregacao
dos dados no tempo e no espacgo sao relevantes para a andlise dos riscos da prolife-
racdo da doencga e dos custos com recursos no combate e prevencao desse tipo de
epidemia.

Neste contexto, 0 uso de técnicas de geoprocessamento € uma boa pratica
para uma visao espaco temporal das condi¢cdes de saude da populacdo. Estas per-
mitem observar a distribuicdo espacial das situagdes de risco da populagéo e, con-
sequentemente, apoiar a gestdo dos recursos gastos no tratamento das epidemias.
Além disso, o uso dos Sistemas de Informacao em Saude (SIS) no processo de aqui-



Capitulo 1. Introdugéo 14

sicdo, organizacao e analise dos dados epidemiol6gicos, complementa a qualidade
dos dados no controle epidemiolégico e a avaliacdo das ac¢des na saude da popula-
cao (LESSA et al., 2000).

Os servigcos de saude que nao utilizam dados consolidados e padronizados,
fornecidos pelos SIS, diminuem as chances de sucesso na geracao de informacéo util
para o apoio a decisdo. Além disso, as informacdes espaco-temporais ndao sao to-
talmente exploradas nesses servicos, prejudicando o apoio a tomada de decisao por
parte dos gestores. Um exemplo deste cenario é a coleta de dados mediante 0 uso
de formularios de papel, que tende a sofrer atrasos nos registros devido aos meios
burocraticos com os erros e incompletude dos dados. Em paralelo a isso, a inconfi-
abilidade dos dados, a duplicacdo de registros e o despreparo dos profissionais de
saude no manuseio dos SIS para a coleta de dados prejudica toda a finalidade do
uso desses sistemas (NYAMTEMA, 2010). Portanto, é um desafio para os SISs ga-
rantir a qualidade das informacdes produzidas pelas fontes de coleta de dados, para
uma interpretagdo consistente da realidade. Apesar da fonte primaria dos dados ser
a mesma (a pessoa portadora da doencga), os profissionais responsaveis por cole-
tar as informacdes tém diferentes aptiddes para a coleta, de tal forma que os dados
cadastrados no SIS podem ser inconsistentes (ARAUJO et al., 2016).

Outro problema crescente dos SIS esta relacionado ao grande volume de in-
formagdes. No dominio espacial, esse problema se agrava a medida que a quantidade
de informacbes georreferenciadas se expande, ja que os sistemas precisam fornecer
conteudo personalizado em mapas para os gestores de saude. Assim, a utilizacdo de
Sistemas de Informacdo Geografica (SIG) € importante para esses tipos de informa-
¢bes, uma vez que essas categorias de sistemas permitem analises complexas, com
uma rapida formacao e alternacao das visées e dos cenarios de saude. Isso facilita a
tomada de decisdo e contribui para uma melhor compreensao dos problemas atuais
da saude brasileira (FILHO; IOCHPE, 1996).

Este trabalho apresenta 0 DENGOSA, um sistema de gestao e informacéao
geografica que analisa indicadores socioeconémicos e ambientais, disponibilizando
servicos de apoio a decisao para o controle de epidemias. O DENGOSA prop6e uma
nova metodologia que facilita e otimiza a comunicagéo entre os agentes de saude, a
populacao e os gestores do municipio, atores relevantes para o controle da epidemia
de dengue. Esta solucao fornece também servicos por meio da troca de mensagens
e avisos para o apoio administrativo de recursos usados no combate das epidemias.
Essas solugdes podem ser usadas nos trés niveis de gestdo do governo (municipal,
estadual, federal) para o monitoramento epidemiolégico e endémico.

O trabalho esta organizado da seguinte forma. A Secéo 2 apresenta as tec-
nologias utilizadas, a descri¢cdo das caracteristicas do sistema, os procedimentos pa-
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drdes de controle epidemiolégico no Brasil. Na Secao 3 sao apresentados alguns tra-
balhos que abordam o processo de controle e erradicacao da dengue. Na Secao 4, em
particular, é apresentada a descricéo inicial do DENGOSA, o sistema proposto para
apoiar a gestao com informacdées fundamentadas em geoprocessamento. Na Secao 5
sdo mostradas a implementacao do sistema e as possibilidades da sua atuagao. Ela
também apresenta uma discussao comparativa da proposta com os trabalhos relaci-
onados. Na Secéo 6 sao feitas as consideracdes finais e apresentado uma aplicativo
social mobile em desenvolvimento.
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CAPiTULO 2

FUNDAMENTACAO TEORICA

A World Wide Web (WWW), um modelo proposto por Tim Berners Lee, revo-
lucionou o compartilhamento de dados e informagdes no mundo. As paginas Web séo
criadas na linguagem Hypertext Markup Language (HTML) e servidas em um navega-
dor por meio de um protocolo de hipertexto, o Hypertext Transfer Protocol (HTTP). A
medida que a Web cresceu, houve uma necessidade de maior velocidade na geragéo
das paginas e 0s servidores comecaram a usar mecanismos do Common Gateway
Interface (CGl). As paginas dinamicas e a introdugao da linguagem de script, o Java
Script, do lado do cliente levaram a uma nova geragao de aplicagdes Web. Além disso,
os servigcos Web usam principalmente o Extensible Markup Language (XML) e Java
Script Object Notation (JSON) sobre o HTTP ao invés de paginas HTML. Esse XML
pode ser um Plain Old XML (POX) que normalmente nao é padronizado, usado ape-
nas para o cliente e o servidor se comunicarem ou pode ser um XML com o padrédo

Simple Object Access Protocol (SOAP) para funcdées mais complexas na web.

2.1 Tecnologias

Componentes de software sao cédigos prescritos que definem uma interface
para fornecer funcionalidades encapsuladas. Normalmente, essas interfaces s&do em-
pacotadas em padrdes de arquitetura para que varias linguagens ou varios ambientes
possam chama-las. Atualmente, existem muitas implementagdes de componentes,
dentre elas, Microsoft® .NET ou Microsoft Component Object Model™ (COM), Java™
2 Platform Enterprise Edition (J2EE) ou JavaEE e de outras arquiteturas menos co-
nhecidas.

Paralelamente, o mercado de aplicacdes foi dividido entre dois lideres, o Ja-
vaEE da comunidade Java e .NET da corporacao Microsoft. Essa hegemonia ocorre
até hoje porque existe um grande numero de comunidades de programadores usando
esses ambientes compativeis para programacao de aplicacbes empresariais.
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211 NET

O .NET originalmente foi feito com o padrao Web Forms, usando um para-
digma de desenvolvimento de aplicagbes web, semelhante ao desenvolvimento de
uma aplicagdo Desktop tradicional que abstrai os detalhes do HTML e do protocolo
HTTP. O Web Forms ainda € uma tecnologia amplamente utilizada, porém a tendén-
cia de desenvolvimento estd longe da abstragdo e da natureza Stateless do HTTP.
Para se manter atualizado no mundo do desenvolvimento web, a Microsoft estendeu
o ASPNET para incluir o framework ASP MVC e, mais recentemente, o SignalR e o
ASPNET Web API.

O SignalR usa web sockets do HTMLS5 para permitir a comunicacéao em tempo
real entre um navegador e um servidor. Ja o Active Server Pages .NET Web Applica-
tion Programming Interface, ou simplesmente ASPNET Web API é usado para criar
Web services fornecendo servicos RESTful sobre o HTTP com conteddo JSON ou
XML. O ASPNET Web APl e o WCF sao os frameworks usados para criar servigos
RESTful usando o paradigma Representation State Transfer (REST). O Dub-See-Eff
(WCF) é usado no desenvolvimento de servigos SOAP, WS-*, e adaptagdes de servi-
¢os REST, incluindo servigcos RESTful. Enfim, as tecnologias ASPNET compartilham
algumas caracteristicas comuns ao framework, como a necessidade de receber e pro-
cessar as solicitacoes HTTP. Atualmente, a plataforma usa a estrutura MVC para criar
sistemas que suportem um maior niumero de aplicativos locais em nuvem (FREEMAN,
2014).

O .NET ainda é uma tecnologia emergente e oferece uma unica implemen-
tacdo a nivel de industria. Por outro lado, o JAVAEE é atualmente o servidor de
aplicag6es industrial mais utilizado pelo mercado. A tecnologia JAVAEE é especifi-
cada pela Sun e existem muitas implementacées comerciais (/IBM, Sun, HP, Oracle)
e implementacdes open-source (JOnAS (ObjectWeb), servidor de aplicagdes JBoss e
recentemente o Geronimo da Apache) (DESERTOT; DONSEZ; LALANDA, 2006).

2.1.2 JAVAEE

Atualmente, na plataforma JAVAEE sao utilizadas estruturas de aplicagdes
com caracteristicas distribuidas que oferecem recursos como velocidade, seguranca
e confiabilidade no lado do servidor. As aplicacbes corporativas fornecem servicos
que possuem a légica de negécios das empresas e instituicdes. Elas sdo gerenciadas
centralmente e muitas vezes interagem com outros softwares distribuidos.

A plataforma JAVAEE é desenvolvida por uma comunidade que fornece su-
porte a tecnologia Java denominada "Java Community Process” (JCP). A JCP é um
grupo de especialistas composto por entidades interessadas em solucdes tecnologi-
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USUARIOS

CAMADA DE APRESENTAGCAO

SISTEMAS EXTERNOS CROSS-CUTTING
Componentes Ul
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Operacional

Entidades de Negdcio

CAMADA DE DADOS

Utilitarios de Dados

Componentes de Acesso a Dados

Agentes de Servigo

Comunicagao

DATA SOURCES SERVICES

Figura 1: Ciclo das fungdes da epidemiologia

cas. Esse grupo é responsavel pela especificacao das Java Specification Requests
(JSRs), solicitacdes de especificacao Java que definem as tecnologias da plataforma
JAVAEE. O trabalho da comunidade ajuda a garantir a estabilidade da tecnologia e
a compatibilidade entre as plataformas. Os softwares produzidos com a plataforma
Java Enterprise Edition (JAVAEE) tém o objetivo de fornecer aos desenvolvedores um
poderoso conjunto de APIs (Application Programming Interface), ilustrados na figura 1,
para melhorar o desempenho e reduzir a complexidade e o tempo de desenvolvimento
do aplicativo.

Atualmente, a plataforma JAVAEE usa um modelo de programacao simpli-
ficado. Os descritores de implantacdo XML sédo opcionais e o desenvolvedor pode
inserir as informagdes da implantagdo do sistema em anotagdes diretamente em um
arquivo de origem Java. Essas anotacdes sao geralmente usadas para incorporar
dados de um programa que sera implantado no servidor. Com anotagdes é possivel
colocar as informagdes da especificagdo em seu proprio cddigo. Os sistemas implan-
tados em servidores de aplicagdes JAVAEE sao conjuntos de componentes que lidam
com a apresentacdo do usudrio, com a camada de modelo e 0 com acesso ao banco
de dados ou l6gica de negdcios.

Com esta plataforma, a implantagéo, remogéao e a atualizacdo das aplicagdes
podem ser executadas durante o tempo de execucdo do servidor. Este € um recurso
abordado pela solicitacdo de especificacao Java (JSR 88). Nos niveis mais baixos
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do servidor, a plataforma JAVAEE gerencia todos os servigos técnicos especificados.
Estes servigos sado oferecidos para liberar o desenvolvedor das preocupacdes do de-
senvolvimento de recursos comuns.

2.1.2.1 Frontend

O O Java Server Faces (JSF) é um framework MVC para aplicagdes Java ba-
seado na Web. Ele foi padronizado pela comunidade através da especificagdo JSR-
127 (MCCLANAHAN; BURNS; KITAIN, 2004) e sua primeira versao foi langada em
2004. Este framework possui componentes de interface grafica do usuario (GUI) reu-
tilizaveis de alta qualidade de implementagéo.

A tecnologia JSF possui um padrao para a definicdo de interfaces para o
processamento no lado servidor e é considerada uma das melhores op¢des para ser-
vidores de aplicacdes web JAVA na camada de apresentacéo, ilustrado na figura 1
(MELO; LUCKOW, 2012). Essa tecnologia tem um modelo de componentes Ul ex-
tensiveis, onde cada programador pode criar uma implementacdo personalizada de
acordo com a sua necessidade. Como exemplo, temos a implementacao padrao da
Oracle (Mojarra) e a implementagcao da Apache Foundation (MyFaces). O grande nu-
mero de componentes de terceiros, como o Prime faces e o RichFaces, estende as
funcionalidades do JSF otimizando e adicionando recursos que possibilitam a criacdo
de interfaces personalizadas, utilizando recursos da Web 2.0.

O Expression Language (EL) é utilizado para interfacear o JSF e os compo-
nentes responsaveis por manipular as requisicdes enviadas para os Servlets, para as
JavaServer Pages e para as paginas JavaServer Faces. O EL é uma especificagdo
responsavel em chamar as expressdes de processamento, por meio de bibliotecas de
tags personalizadas e a l6gica de negdcios do servidor.

O uso do JSF facilita a criagao de aplicativos Web automatizando tarefas co-
muns, como preencher valores de formularios em Java Beans, analisando parametros
de entrada, executando validag¢oes e renderizando ou atualizando visualizagbes. Este
framework é responsavel pela integracao das regras de negdcio com os dispositivos
dos clientes e fornece as ferramentas para unir a apresentacao visual a légica de ne-
gocio. No entanto, o escopo do JSF se restringe somente a camada da apresentacgao.
Como o JSF é uma estrutura baseada em componentes, ele permite a reutilizagdo em
outros projetos Java. Atualmente, o JSF esta na sua versao 2.2, seguindo a especifi-
cacao JSR-344 (SALEH; CHRISTENSEN; WADIA, 2013).

2.1.2.2 Backend

Dentre os frameworks do JAVAEE, o Java Persistence API (JPA) é a estrutura
padrao utilizada para o mapeamento objeto-relacional (ORM), dos objetos Java para
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um banco de dados. O JPA fornece o gerenciamento das consultas por meio de
um contexto de persisténcia na camada de dados. Ele permite que os aplicativos
armazenem dados como um objeto de dominio Java em vez das tabelas relacionais.

Para lidar com a diversidade de implementacdes na plataforma JAVAEE, a
injecdo de dependéncia permite que o contéiner JAVAEE insira automaticamente re-
feréncias a outros componentes ou recursos necessarios usando anotacdes. Dessa
forma, a injecao de dependéncia é aplicada nos recursos dos componentes, ocultando
efetivamente a criagdo e a busca de recursos no cédigo do aplicativo. A injecao de
dependéncia é usada em contéineres Enterprise JavaBeans (EJB), contéineres Web e
nos clientes de aplicativos padronizados pela especificacdo Context and Dependency
Injection (CDI). A especificagdo CDI por meio de Interceptors e Common Annotations
aprimoram, de forma segura, a injecao de dependéncia e a observagéo dos eventos
do ciclo de vida dentro do contéiner CDI. A especificagdo assegura que as extensdes
que abordam contextos transversais, como ilustrado na camada CROSS-CUTTING da
figura 1, possam ser escritas e aplicadas a qualquer componente (PILGRIM, 2013).

Ainda na camada CROSS-CUTTING, é encontrado o Java Transaction API
(JTA) para gerenciar as transacdes no aplicativo ou no contéiner por meio de ano-
tacoes de configuracdo, que permitem qualquer CDI ou bean gerenciado aproveitar
as transacdes entre os componentes. J& o Java RESTful Services (JAX-RS) é uma
estrutura para processar as requisigdes e respostas HTTP, seguindo o paradigma do
REST. O JAX-RS possui um bom suporte para links de hipermidia de entrada e saida
assincrona entre os endpoints cliente e servidor. Além disso, o framework Bean Vali-
dation é uma solugéo de validacao de restricdes dos objetos de dominio da aplicacao.
Ele suporta a validacdo de métodos no nivel de execugado e também tem melhor inte-
gragao com o resto da Plataforma JAVAEE. O Java Message Service (JMS) é uma API
padrao para receber e enviar mensagens em um transporte confiavel, principalmente
de forma assincrona. O JMS é baseado nas mensagens ponto-a-ponto e também em
mensagens de publicagdo-subscricao.

Essas implementacdes de componentes sdo colocadas em contéineres e sao
conectadas entre os servigos técnicos da plataforma para acessar os servicos de mais
baixo nivel que permitem acessar todos esses recursos de maneira semelhante (PIL-
GRIM, 2013). Isso leva cada desenvolvedor a oferecer sua prépria solugao para in-
troduzir novos servicos, por exemplo, dinamismo. Isso também permite que cada
implementador distingua sua implementacao de outras implementacboes. Essas ca-
racteristicas levam a uma diversidade de implementagdes, muitas vezes proprietarias
e incompativeis (DESERTOT; DONSEZ; LALANDA, 2006).

Entre os servigos oferecidos podemos mencionar aqueles que sédo implemen-
tados por especialistas do dominio, tais como servicos de transacao, persisténcia de
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dados, e-mail, notificagdes e mensageira. O fornecimento de um servidor de aplica-
cbes requer a integracdo de grandes e complicados componentes, além de lidar com
diferentes conceitos em sua implementacdo que sédo independentes dos servidores
JAVAEE. Em geral, existem duvidas de como devem ser implementados os padrbes
de seguranga para um conjunto de recursos predefinidos. A literatura sugere o uso de
frameworks self-made de seguranca porque eles fornecem um conjunto de implemen-
tacbes que facilita a integracao de seguranga em sistemas.

2.1.2.3 Seguranga

O termo seguranca de informagéo significa proteger dados e sistemas de infor-
macao contra o uso, divulgacéao, interrupcédo, modificacdo ou acesso nao autorizado.
A seguranca das mensagens envolve técnicas e praticas como a criptografia e as-
sinatura dos dados transmitidos. Porém, existem varias formas de ataques e riscos
de seguranca preocupantes, muitos similares aos ataques man-in-the-middle, onde
um individuo no meio de uma conexao tenta adulterar os dados da mensagem. Em
consequéncia, existe a Open Web Application Security Project (OWASP), uma orga-
nizacao mundial sem fins lucrativos que pesquisa sobre falhas de seguranca e publica
informacdes sobre os principais riscos de seguranca atuais.

As tecnologias de informagdo e comunicagdo nos ultimos anos tem afetado
significativamente a forma das pessoas manipularem a informacéo. No contexto da
saude, instituicoes estao substituindo registros baseado em papel por registros eletro-
nicos de saude Electronic Health Records (EHR). Os registros eletronicos de saude
compilam informagbes sobre um paciente, coletadas de varias fontes diferentes ao
longo do tempo. EHRs disponibilizam o acesso ao paciente a qualquer hora, inclu-
sive a partir de locais remotos. Eles também s&o usados para fins ndo relacionados
a assisténcia ao paciente, incluindo o faturamento, a emissao de relatérios de salde
publica, a investigacdo e a gestdo da qualidade. Assim, € possivel usa-los em um
conjunto variado de servigcos e aplicagdes inteligentes de saude. O setor de saude
apresenta caracteristicas e condicdes especificas que o torna unico entre os outros
setores, especialmente em questdes envolvendo caracteristicas de segurangca como
a autenticidade, privacidade, integridade e a confidencialidade dos pacientes assisti-
dos. Desta forma, para desenvolver sistemas EHR é necessaria uma solugao robusta,
otimizada e flexivel baseada nos padrdes de seguranca.

No contexto da seguranca de informacéo, Integridade é um conceito tratado
como a protecao contra a modificacdo ou destruicdo de informacao impropria, in-
cluindo a garantia da autenticidade da informacgédo. Disponibilidade € um conceito
do processo que garante o0 acesso oportuno e confiavel as informagdes. As carac-
teristicas da Confidencialidade sdo responsaveis por tratar as restricdes de acesso
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e a divulgacao autorizada, incluindo os meios para proteger a privacidade pessoal e
as informagdes proprietarias. Ja a Criptografia de dados confidenciais e o armazena-
mento de senhas hash sdo exemplos de praticas que garantem a Confidencialidade
do dados.

Assim, a Integridade é necessaria para prevencao de modificagcdes dos dados
por entidades nao autorizadas (uma entidade é um usuario ou um sistema externo
que usa o aplicativo). Isso significa que uma entidade deve ser identificada. Portanto,
a ldentificagcao € o processo que distingue a entidade, diferente da Autenticagéo, cuja
funcionalidade é garantir que o usuario realmente tem a identidade que ela afirma ter.

Autenticagdo é um processo baseado em trés fatores: conhecimento, proprie-
dade e ineréncia. Uma vez que uma entidade é autenticada, as acoes que a entidade
deseja realizar na aplicagao podem ser controladas por acesso.

Autorizacao € o processo que garante que apenas as entidades com per-
missao para efetivar uma tarefa possam executa-las. Esse processo garante que as
entidades consigam ver e operar sobre as informagdes que elas tém permissdo de
acessar.

Autenticacdo e Autorizacdo sao fatores importantes para assegurar a Inte-
gridade de sistemas EHR, mas esses dois fatores por si s6 ndo constituem a lista
exaustiva de fatores necessarios para garantir a integridade desse tipo de sistema.

Para mitigar a complexidade no desenvolvimento de todos esses conceitos
de seguranca em sistemas EHR, a engenharia de seguranga propde o desenvolvi-
mento de software através da adocao de métodos, ferramentas e atividades de se-
guranca (ANDERSON, 2008). Como tal, cada fase do desenvolvimento considera
aspectos de seguranca especificos, tais quais: (I) requisitos de seguranca que sao
identificados na fase de analise; (ll) caracteristicas de seguranca que sao modela-
das com as funcbes de negdcios na fase de projeto; e, finalmente, (lll) solugcdes de
seguranca que sdo aplicadas na fase de implementacao.

O processo de desenvolvimento usando engenharia da seguranca, imple-
menta cada componente de software com base em padrdoes de seguranga bem de-
finidos. Esses padrdes sdo métodos acordados para descrever as melhores praticas
de solugdes de problemas comuns a seguranca (SCHUMACHER et al., 2013). Uma
das melhores praticas da engenharia de seguranca € a reutilizacao de recursos como
componentes, estruturas e produtos. Esses recursos geralmente cobrem uma grande
porcentagem dos requisitos de segurancga existentes nos padrées. Para alcancar a
maturidade no desenvolvimento de sistemas EHR evita-se a reimplementacéo desses
requisitos de seguranca.

A Sociedade Brasileira de Informatica em Saude (SBIS) é uma sociedade pro-
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fissional que regula o desenvolvimento das tecnologias de informacgao aplicadas aos
Sistemas de Saude (LEAO; COSTA; FORMAN, 2007). Assim, os requisitos de cer-
tificagcdo da SBIS selecionam padrdes internacionais levando em conta a realidade
brasileira e agrupando esses requisitos da seguinte forma:

¢ Requisitos de estrutura, Conteudo e Recursos

e Requisitos de Seguranca

Varios dos padroes de desenvolvimento impostos pela SBIS em conjunto com
o Conselho Federal de Medicina (CFM) para o desenvolvimento de sistemas EHR,
como o ISO/TR 20514, ISO/IEC JTC1/SC27 e ANSI HL7, descrevem caracteristicas
e funcionalidades independentemente da funcao de sua aplicacdo. Os requisitos de
seguranca dessas caracteristicas sdo a chave para garantir a confidencialidade, a
privacidade e a integridade das tecnologias da informagao nos sistemas de saude.

O processo de certificagdo do SBIS-CFM classifica 0 EHR em dois Niveis de
Garantia de Seguranca (NGS). O NGS1 € a categoria aplicavel para EHR que ainda
usa a impressao de registros em papel, mantendo a necessidade de imprimir e afixar
assinaturas manuscritas. Ja o NGS2 é a categoria que adota somente as aplicacdes
de computadores nos processos de registros de saude usando os certificados digitais
nos processos de assinatura e autenticacao.

O manual de certificacdo recomenda boas praticas da norma ISO/IEC 27002
publicada pela ABNT, adaptada as necessidades organizacionais de cada EHR. De
acordo com a International Organization for Standardization (1ISO), uma norma é um
documento estabelecido por consenso e aprovado por um grupo reconhecido. Este
grupo estabelece regras, protocolos ou recursos para organizar as atividades e os re-
quisitos. Assim, estes requisitos podem complementar o EHR para outros servigos de
assisténcia, tais como sistemas de informacao hospitalar, atendimento de emergéncia
e epidemiolégico. No processo de implementacado desses padrdes € necessario esta-
belecer critérios utilizados uniformemente na auditoria. Isso garante a aprovacao do
EHR no processo de certificacdo da SBIS.

O Spring Security Framework é uma alternativa simples para o desenvol-
vimento e teste desses requisitos, fornecendo solucbes de autenticagédo, autoriza-
céo e controle de acesso altamente flexivel e expansivel (FERNANDEZ; PERNUL;
LARRONDO-PETRIE, 2008) (FAGRI; HALLSTEINSEN, 2006). As duas caracteristi-
cas principais deste framework sao a inversao de controle, Invertion of Control (10C)
e a programagcao orientada a aspectos, Aspect-Oriented Programming (AOP). O AOP
pode implementar os servicos comuns (como transacao, auditoria e gerenciamento
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de seguranca) para serem aplicados a varias camadas de componentes (DIKANSKI;
ABECK, 2012).

2.2 Epidemiologia

A aplicagao da vigilancia epidemioldgica’ nos servigos de salde é mais co-
mum em virtude do avanco no processo de municipalizagéo feito pelo Sistema Unico
de Saude. A vigilancia epidemioldgica é definida como a observacéao sistematica dos
casos confirmados ou suspeitos de doencas infeciosas. Portanto, trata-se da vigilan-
cia de pessoas, utilizando medidas de isolamento ou quarentena, aplicadas individu-
almente em cada paciente.

As primeiras intervengdes do governo no controle de epidemias, desenvolvi-
das sob métodos cientificos, ocorreram no inicio do século vinte e foram elaboradas
investigando os ciclos epidemiolégicos de algumas doengas infecciosas e parasita-
rias. Essas campanhas sanitarias controlavam epidemias que comprometiam a ativi-
dade econdmica, por exemplo, a variola e a febre amarela. Esses tipos de campanhas
eram importantes para o combate a vetores, a imunizagao e o tratamento em massa
com medicamentos. Assim, o modelo operacional das campanhas baseava-se em
atuacoes de combate e manutencdo do monitoramento. (Secretaria de Vigilancia em
Saude, 2009)

Nesse contexto, a Fundacao Servigos de Saude Publica (FSESP) organizou
em 1969, um sistema de notificacdo semanal de algumas doencas para disseminar
informacgdes epidemioldgicas pertinentes a populagdo em um boletim epidemiol6gico
quinzenal. Tal processo fundamentou a consolidagéo, nos niveis nacional e estadual,
de bases técnicas e operacionais no controle de doencgas evitaveis por imunizagao.
Acrescente-se também que a pratica da epidemiologia nos servicos de saude foi ca-
tegorizada em duas areas de atuagao: no plano politico e no plano gerencial.

No plano politico, ocorre a analise da situagéao de salde e de suas tendéncias
visando a orientacdo e o planejamento estratégico da saude nas suas concepgdes
mais gerais. Essa analise € proporcionada a partir das condicées de vida da popula-
¢do. Ja no plano gerencial, ocorre a analise epidemioldgica sobre o impacto da pres-
tacado de servigos de saude, complementando o plano politico para prover elementos
de continua avaliacao das politicas de saude. A avaliacao dos servigcos constitui-se de
alta utilidade para prover elementos no aspecto gerencial (GOLDBAUM, 1993).

Os servigos de vigilancia epidemiolégica sdo um importante instrumento para

' Epidemiologia se refere & um ramo da medicina que estuda os diferentes fatores que intervém na

difusdo e propagacao de doencas, sua frequéncia, seu modo de distribuicao, sua evolucdo e o uso
dos meios necessarios para a sua prevengao.
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o planejamento, organizagao e operacionalizacdo dos servicos de saude, como tam-
bém para a normatizacdo das atividades técnicas relacionadas. Dentre essas acoes,
as atividades de definigdes de politicas de saude no Brasil para a orientacédo estra-
tégica se apresentam no estagio inicial e nao valorizam o aspecto politico munici-
pal. Além disso, os dados epidemiol6gicos ficam restritos a racionalidade técnica dos
profissionais de saude. Em alguns casos, a situacdo se agrava devido aos técnicos
da epidemiologia ndo compreenderem as relagdes presentes no processo de gestao
e, consequentemente, perderem o espag¢o no campo de tomada de decisdo. Desta
forma, a situacao resulta no afastamento do gestor nos processos operacionais da
vigilancia (LESSA et al., 2000).

2.2.1 Normatizacao

A definicdo de normas técnicas é uma pratica indispensavel para a uniformi-
zacao de procedimentos e para comparacao dos dados produzidos pelo sistema de
vigilancia. Essas normas devem ser claras e constar na bibliografia utilizadas pelos
profissionais do sistema de vigilancia epidemioldgica.

Nesse contexto, a definicao do caso de cada doenca € importante a fim de pa-
dronizar os critérios de diagnésticos para a entrada do paciente e a classificacao final
dos casos no sistema. Em geral, os casos sdo classificados como suspeitos, compa-
tiveis ou confirmados (laboratorialmente ou por outro critério epidemiolégico), o que
pode variar segundo a situacao epidemioldgica especifica de cada doenca.(Secretaria
de Vigilancia em Saude, 2009)

Esses critérios sdo modificados gradualmente quando acontece alteragdes no
fluxo epidemiolégico da prépria doenga monitorada. Essas modificagbes sdo neces-
sarias para atender as necessidades de ampliacdo ou reducdo da sensibilidade ou
especificidade do sistema segundo os objetivos de intervencédo e adaptacdo de um
programa de controle especial de epidemia. Como exemplo disso, aconteceu a am-
pliacdo do programa de eliminacdo do sarampo e a definicdo de caso suspeito para
possibilitar a investigacao de todos possiveis casos no sistema.(Secretaria de Vigilan-
cia em Saude, 2009)

Portanto, as normas técnicas tém de estar compatibilizadas em todos os niveis
do sistema de vigilancia para possibilitar a realizacdo de analises qualitativa e quan-
titativamente consistentes. Nesse sentido, a adaptacao das orientagdes para atender
realidades estaduais e municipais diferenciadas nao altera as definicbes do caso que
exigem padronizagao.
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Figura 2: Ciclo das fungdes da epidemiologia

2.2.2 Notificagdo Compulséria

A notificagdo compulséria é a comunicac¢ao da ocorréncia de uma doenga ou
agravo a saude, feita por profissionais de saude para a autoridade sanitaria executar
as agbes pertinentes. Historicamente, a notificagdo compulséria tem sido a principal
fonte da vigilancia epidemiolégica e, na maioria das vezes, desencadeia 0 processo
informagéo-decisdo-agédo. Dada a particularidade de cada doenga ou agravo a saude,
a notificagdo deve seguir um processo dinamico em funcao do perfil epidemiolégico.
As normas de notificacdo devem adequar-se as caracteristicas de distribuicdo da do-
enca no tempo e no espago, aos critérios epidemioldgicos e a representacdo das
fontes de notificacéo.

Conforme recomendacéao da 52 Conferéncia Nacional de Saude, realizada em
1975, o Ministério da Saude instituiu o Sistema Nacional de Vigilancia Epidemioldgica
(SNVE) por meio de legislagdo: Procedimentos Técnicos e Avaliagdo de Sistemas
de Vigilancia Epidemioldgica (Lei n 6.259/75 e Decreto n 78.231/76) (ABNT, 1975).
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Esses instrumentos tornaram obrigatéria a notificagdo de doencas contagiosas, con-
tidas na lei. Em 1977 foi elaborado pelo Ministério da Saude o primeiro Manual de
Vigildancia Epidemioldgica, reunindo e compatibilizando as normas técnicas que eram
entdo utilizadas para a vigilancia de cada doenga no ambito de programas de controle
especificos. Além de ampliar o seu conceito, as a¢des de vigilancia epidemiolégica
passaram a ser operacionalizadas num contexto do sistema unico de saude, caracte-
rizada pela descentralizagao de responsabilidades, pela universalidade, integralidade
e equidade na prestacao de servigos. Simultaneamente ao modelo do SUS, a ope-
racionaliza¢ao da vigilancia epidemioldgica tornou-se um ciclo de fung¢des especificas
e inter-complementares, ilustrada na figura 2. Essas funcdes desenvolvidas de modo
continuo permitem conhecer o comportamento da doenca para que as medidas de in-
tervencao pertinentes possam ser desencadeadas no momento oportuno com eficacia
(Secretaria de Vigilancia em Saude, 2009).

A eficiéncia do SNVE depende do desenvolvimento harménico dessas fun-
cOes realizadas em todos os niveis de governo. Quanto mais eficiente a instancia
local, mais oportunamente serdo executadas as medidas de controle. Os dados e
informagdes produzidos serdo consistentes, possibilitando uma melhor compreensao
do quadro sanitario e o planejamento adequado da agdo governamental. As compe-
téncias de cada um dos niveis do sistema de saude (municipal, estadual e federal)
abarcam o contexto das fungdes de vigilancia epidemiolégica. As acdes executivas
séo inerentes ao nivel municipal e seu exercicio exige conhecimento analitico da si-
tuacdo de saude local. Os niveis nacional e estadual conduzem agdes de carater
estratégico em seu ambito de acao e de longo alcance, além da atuagcédo de forma
complementar ou suplementar ao nivel municipal.

2.2.3 Coleta de Dados

A vigilancia epidemiolégica depende da disponibilidade de dados para subsi-
diar o processo de producdo de INFORMACAO PARA ACAO. A qualidade da infor-
macéao depende da adequada coleta dos dados gerados no local e do tratamento dos
dados para gerar a informacao capaz de subsidiar um processo dindmico de planeja-
mento, avaliagao e aprimoramento das agoes.

A prioridade do conhecimento do dado deve ser concedida ao municipio, ja
que é instancia responsavel pela execucao das medidas de prevencao e controle. As-
sim, quando for necessario o envolvimento de outro nivel do sistema, o fluxo deve ser
rapido para evitar atrasos nas medidas de prevencgéo e controle. A coleta dos dados
ocorre em todos os niveis de atuacado do sistema de saude e o valor da informacgéo
depende da precisdo com que o dado € gerado. Portanto, as ferramentas e os res-
ponsaveis pela coleta devem ser preparados para aferir a qualidade do dado obtido.
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Por exemplo, a capacitacao € fundamental para o diagnéstico de casos de doencas
transmissiveis e a para a realizacao de investigacoes epidemioldgicas corresponden-
tes (Secretaria de Vigilancia em Saude, 2009).

O sistema de vigilancia deve abranger o maior numero possivel de fontes ge-
radoras, prevenindo que seja garantido a regularidade e a oportunidade do acesso
aos dados. Geralmente nao é possivel conhecer a totalidade dos casos, mas pode-se
acompanhar o fluxo da doencga ou agravo, com o auxilio de estimativas de subenume-
ragao de casos.

2.2.4 Analise de dados

A anadlise dos dados das investigacdes deve permitir a avaliagdo da magni-
tude do problema e orientar as medidas que vém sendo adotadas. Ela deve ser feita
sistematicamente em todos os niveis do sistema e sua periodicidade dependera da si-
tuacdo epidemiolégica e da organizagéo do fluxo de informacées. E preciso considerar
os dados referentes a distribuicdo, a densidade do vetor e a ocorréncia de casos para
que as informacgdes possam subsidiar a andlise da situacao epidemiolégica e possam
otimizar o uso dos recursos de controle disponiveis. Os dados referentes aos casos
devem ser consolidados, agrupados e ordenados, segundo caracteristicas da pessoa,
tempo e lugar, para possibilitar uma avaliacao da tendéncia da doenca e comparacao
com igual periodo de anos anteriores. As tabelas devem ser atualizadas periodica-
mente, bem como as curvas endémica e epidémica, para que fornecam uma visao
global do evento e permitam o acompanhamento sistematico de sua evolugao. Além
disso, deve ser empregado uma linguagem clara e acessivel nos relatoérios, visando
sua divulgacao para a populacao, imprensa e dirigentes dos 6rgaos de saude. Nesse
processo 0s municipios podem utilizar os diagramas de controle das doencas que pos-
sibilitam analisar os niveis endémicos da doenca, e assim, identificar precocemente a
ocorréncia de epidemias.(Secretaria de Vigilancia em Saude, 2009).

2.2.5 Medidas de Controle

Nao existem medidas de controle especificas direcionadas ao homem, uma
vez que nao se dispde de nenhuma vacina ou drogas antivirais. A notificagao dos ca-
S0s suspeitos, a investigacdo do local provavel de infec¢do, bem como a busca ativa
de casos sao elementos fundamentais nas medidas de controle. Atualmente, em rela-
cao a epidemia de dengue, o Unico elo vulneravel da cadeia epidemiol6gica da dengue
€ 0 mosquito. Assim, o controle esta centrado na redugédo da densidade vetorial do
inseto. A Unica garantia para que nao exista dengue € a auséncia de circulacado viral e
a manutencao de niveis baixos de infestacdo. Embora nao exista uma determinagao
precisa do limite do qual se possa ter certeza de que nao ocorrerdo surtos de den-
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gue, ha evidéncias que esse nivel deve ser abaixo de 1% (Secretaria de Vigilancia
em Saude, 2009). Dessa forma, em areas com o Aedes, o0 monitoramento do vetor
deve ser realizado rotineiramente para conhecer as areas infestadas e desencadear
as seguintes medidas de controle:

1. Manejo ambiental: mudancas no meio ambiente que impegam ou minimizem a
propagacao do vetor, evitando ou destruindo os criadouros potenciais do Aedes;

2. Melhoria de saneamento basico e coleta de residuos sélidos;

3. Participacdo comunitaria, no sentido de evitar a infestagcdo domiciliar do Aedes,
mantendo o ambiente domiciliar livre de potenciais criadouros do vetor;

4. Controle quimico: consiste em emprego das seguintes modalidades de inter-
vencao: (i) tratamento focal (larvario); (ii) perifocal em Pontos Estratégicos — PE
(cemitérios, ferros-velhos, etc.);

2.2.6 Promocao de Acles

As areas da comunicagao e mobilizacdo devem manter atividades e rotinas
estratégicas nas instituigdes inseridas de forma articulada e complementar, potenciali-
zando a divulgacéo, a discussdo e a compreensao de temas relevantes para a Saude
Publica. A producao de informacdes oportunas, coerentes e confiaveis sobre a den-
gue é necessario para o fortalecimento do SUS e para o processo de sensibilizacédo e
mobilizacdo da populacdo em defesa da saude das pessoas.

As acdes de comunicacao e mobilizacdo sao de responsabilidade das trés es-
feras de gestdo (Municipal, Estadual, e Federal), devendo ser conduzidas de forma
intersetorial com o apoio de entidades da sociedade civil. Além disso, devem ser uti-
lizados meios de comunicacdo de massa (devido ao seu grande alcance e eficacia),
além da producéo e distribuicdo de material que contemple as particularidades regio-
nais.

O gestor devera direcionar as acbes de comunicagdo e mobilizacdo para a
populacdo geral e para os atores que atuam na saude (conselheiros, liderancas so-
ciais, movimentos sociais), incentivando a corresponsabilidade da populagdo para o
controle nos periodos a seguir.

Periodo nao epidémico — divulgar informacdes gerais sobre medidas de pre-
vencao: eliminacao dos criadouros dos mosquitos da dengue; informar sobre o ciclo
do mosquito; informar os locais com maior concentragdo de mosquito ou casos da
doencga; informar os principais sintomas da doenca; e recomendar a procura pelo
atendimento na rede de saude.
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Periodo epidémico — definir um porta-voz que transmitira informacdes atuali-
zadas; divulgar sinais e sintomas da complicagdo da doenca para evitar 6bitos; alertar
sobre o0s perigos da automedicacdo; orientar a populagao a procurar a unidade basica
de saude aos primeiros sintomas; prestar esclarecimentos sobre medidas de autocui-
dado (vigorosa hidratacao oral na vigéncia de sinais e sintomas de dengue); refor-
car acdes realizadas no periodo ndo epidémico (Secretaria de Vigilancia em Saude,
2009).

2.2.7 Avaliacao

O sistema de vigilancia epidemiol6gica mantém-se eficiente quando seu fun-
cionamento é aferido regularmente. A avaliacao do sistema é feita para demonstrar
0s resultados obtidos com a agao desenvolvida que justifiquem os recursos investidos
em sua manutencgéo. O reconhecimento da fungéo de vigilancia decorre da anélise, da
capacidade de informar com precisao a situagao epidemioldgica do agravo, as suas
tendéncias e o impacto das acdes de controle. As medidas quantitativas de avaliacao
de um sistema de vigilancia epidemioldgica incluem utilidade, sensibilidade, repre-
sentatividade, oportunidade, flexibilidade e aceitabilidade sdo medidas qualitativas. A
oportunidade refere-se a agilidade do fluxo do sistema de informacéao. A simplicidade
deve ser utilizada como um principio orientador dos sistemas de vigilancia, tendo em
vista facilitar a operacionalizacdo e reduzir os custos. A utilidade expressa se o sis-
tema esta alcancando seus objetivos. A flexibilidade se traduz pela capacidade de
adaptacao do sistema a novas situagcdes epidemioldégicas ou operacionais (insercao
de outras doencgas, atuacdo em casos emergenciais, implantacdo de normas atua-
lizadas, incorporacdo de novos fatores de risco, etc.). A aceitabilidade se refere a
disposicao de individuos ou organizacdes de participarem e utilizarem o sistema. Em
geral, a aceitagdo esta vinculada a importancia do problema e a interacdo do sistema
com os 6rgaos de saude e a sociedade em geral (participacédo das fontes notificantes
e retroalimentagao).

2.2.8 Divulgacao

A divulgacgao das informagdes geradas pelos sistemas assume um valor inesti-
mavel como instrumento de suporte ao controle social, pratica que deve ser estimulada
e apoiada em todos os niveis. No @mbito federal, a edigdo da revista Epidemiologia e
Servicos de Saude e a publicacao periodica da Secretaria de Vigilancia em Saude vem
cumprindo a funcdo de disponibilizar as informagdes essenciais para a formulagéo de
politicas e a implementacao de programas de saude. Esta revista deu sequéncia a
iniciativa da Fundacao Servigos de Saude Publica (FSESP), de editar o Boletim Epi-
demiolégico, a partir de 1969, e do Centro Nacional de Epidemiologia (CENEPI), com
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o Informe Epidemiol6gico do SUS.

2.2.9 Retroalimentacao do sistema

Um dos pilares do funcionamento do sistema de vigilancia, em qualquer um
de seus niveis, € o compromisso de responder aos informantes de forma adequada
e oportuna. Fundamentalmente, essa resposta, ou retroalimentacéo, consiste no re-
torno regular de informacdes as fontes produtoras, demonstrando a sua contribuicdo
no processo do controle epidemiolégico. O conteudo da informacao fornecida deve
corresponder as expectativas criadas nas fontes, podendo variar desde a uma sim-
ples consolidacao dos dados até a analises epidemiologicas complexas relacionadas
com as acoes de controle. A credibilidade do sistema depende que os profissionais de
saude e as liderangas comunitarias se sintam participantes e contribuintes, bem como
identifiguem a utilidade das informagbes geradas para a tomada de decisdo. Assim,
a retroalimentagao do sistema materializa-se na disseminagao periodica de informes
epidemiolégicos sobre a situacao local, regional, estadual e nacional. Essa funcao é
estimulada em cada nivel de gestao, valendo-se de meios e canais apropriados para a
informagéo. A organizagéo de boletins com informagdes jornalisticas, destinados aos
dirigentes com poder de decisdo, podem auxiliar na obtencao de apoio institucional e
material para a investigacao e controle de eventos sanitarios.(Secretaria de Vigilancia
em Saude, 2009)

Além de motivar os notificantes, a retroalimentacao do sistema propicia a co-
leta de subsidios para reformular normas e agdes nos seus diversos niveis, assegu-
rando continuidade e aperfeicoamento do processo.
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CAPiTULO 3

SISTEMAS RELACIONADOS

Atualmente, ha um esforco global para melhorar a coleta e a velocidade dos
sistemas de vigilancia de doencgas, desenvolvendo métodos que trazem a informacgao
de diferentes fontes para o apoio a decisdo. Essas alternativas de informacgéo séo,
por exemplo, o relatério dos sintomas da doenca de redes sociais ou 0 monitoramento
em mecanismos de busca da web, adotando dados nao diretamente associados a
transmissdo, como os dados meteorologicos (MILINOVICH et al., 2014). Além des-
ses métodos existem as ferramentas usados no Brasil que ja operam no processo de
vigilancia epidemiologica.

3.1 SINAN

A vigilancia epidemioldgica das doengas de notificagdo compulsoria tem como
principal fonte de informacao os servigos de saude, inclusive ambulatoriais, mediante
o preenchimento das fichas de notificagéo e investigacdo do Sistema de Informacgéo
de Agravos de Notificacdo (SINAN), ilustradas no Anexo A (Secretaria de Vigilancia
em Saude, 2009).

O SINAN tem o objetivo de coletar, transmitir e disseminar dados gerados roti-
neiramente pelo Sistema Nacional de Vigilancia Epidemiolégica (SNVE) que € interar-
ticulado pelas trés esferas de governo. Esse sistema € usado para apoiar 0 processo
de investigacdo e dar subsidios a analise das informagdes de vigilancia epidemiold-
gica. O sistema SINAN foi implantado, de forma gradual, a partir de 1993, no entanto
ele comegou a operar em 1998, por meio da Portaria Funasa/MS n.° 073 de 9/3/98.

Em 1998, o uso do SINAN foi regulamentado, tornando obrigatéria a alimen-
tacdo regular da base nacional de dados pelos municipios, estados e pelo Distrito
Federal. Este sistema € alimentado, principalmente, pela notificagdo e investigacéao
de casos de doencgas e agravos que constam da lista nacional de doengas de notifica-
cao compulséria, mas é facultado a estados e municipios incluir outros problemas de
saude importantes em sua regiéo.

Como ilustrado na figura 3, as unidades de saude registram por formularios de
papel, a ocorréncia da infeccdo da doenca e notifica a secretaria municipal de saude.
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Figura 3: Fluxo da notificagdo compulséria do SINAN.

De forma tipica, a base de dados do SINAN permanece aberta por seis meses para a
atualizacao e a correcao dos registros. Esses atrasos refletem o tempo levado para um
paciente visitar o médico, o periodo que o médico leva para preencher o formulario de
notificacdo e o tempo necessario para um técnico validar o formulario para o SINAN.

3.2 InfoDengue

O InfoDengue é um sistema de alerta de epidemia de dengue que inicialmente
operava somente no estado do Rio de Janeiro, porém expandiu a sua atuacao para
o estado do Parana e Espirito Santo. Esse sistema foi feito em parceria entre o meio
académico e as secretarias de saude da regido do Rio de Janeiro. Ele coleta semanal-
mente dados temporais climaticos, notificacdo dos casos de dengue e as atividades
de uma rede social para a tomada de decisao das Secretarias de Vigilancia em Saude.
Um mapa do InfoDengue é ilustrado na Figura 4. No InfoDengue, a populacdo sema-
nalmente acompanha a evolugao da incidéncia da doenca. Além disso, um relatério é
enviado para a sala de situagdo do municipio, contendo informag¢des de forma deta-
Ihada dos dados e dos niveis de alerta (CODECO et al., 2016).

Esse sistema utiliza uma metodologia de analise de forma integrada, para o
monitoramento da dengue, relacionando a identificacdo e a avaliagdo de todos os atri-
butos relevantes da epidemia. A metodologia inclui a modelagem de um pipeline de
coleta e processamento dos dados para a organizacao das informagdes que ocor-
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rem na epidemia. Essas metodologias possibilitam visualizar o cenéario dos casos de
transmissdo de dengue em um municipio ao longo do tempo e do espaco.

Os dados climaticos consistem na temperatura minima do ar semanal, reco-
Ihida a partir de estacdes meteoroldgicas localizadas nos aeroportos. As mensagens
do twitter georreferenciadas, indicativas de dengue, sdo fornecidas pelo Observaté-
rio da Dengue da Universidade Federal de Minas Gerais (UFMG). O Observatério da
Dengue realiza a classificacdo automatica das mensagens para a remoc¢ao daquelas
que sao relacionadas a dengue em outros contextos, como descrito em (GOMIDE et
al., 2011). Os casos suspeitos de dengue sao obtidos do SINAN e do DENGON. Da
notificacdo sao retirados os seguintes dados: data de inicio do sintoma, data de noti-
ficacao, data de entrada no banco de dados e o bairro de residéncia dentro do Rio de
Janeiro.

Os dados contendo as séries temporais da temperatura do ar, as notificagdes
de dengue e os tweets sobre dengue no Rio de Janeiro sédo utilizados para derivar um
conjunto de regras para o sistema de alerta. Apés o pré-processamento de dados na
aplicacao, para prosseguir com a analise da dengue o prazo de notificacdo precisa
ser corrigido. Assim, é utilizado um modelo probabilistico para estimar o nimero de
ocorréncias, a partir de relatos de casos incompletos, considerando que a informacgao
parcial (censurada) s6 estara disponivel no futuro. Em outras palavras, o numero de
casos € inicialmente previsto pela metodologia e s6 depois de seis meses o numero é
confirmado.

O conceito-chave por tras do InfoDengue é a "transmisséo da doenga", medida
em termos do numero reprodutivo efetivo da doencga (Rt). O Rt € o nimero médio de
casos secundarios gerados a partir de um caso primario de dengue em um tempo
t. Os periodos de transmissao critica (Rt > 1) e subcritica (Rt < 1) sao identificados
medindo a transmissao da doenca a partir dos dados da incidéncia apo6s corrigir o
atraso da equacéao de (WALLINGA; LIPSITCH, 2007).

As estimativas isoladas da semana do Rt s&o bastante volateis. Para evitar o
surgimento de falsos alarmes, um alerta laranja indicando a transmissao s6 é emitido
apds 3 semanas consecutivas com o Rt > 1. Este periodo corresponde a geragao
natural para a proliferacdo da dengue. Além disso, o calculo do numero efetivo dos in-
dicadores de transmissao e reproducao da dengue, sédo codificados em quatro niveis.
Esse niveis usam uma escala de cores para cada um dos municipios por meio dos
dados dos servicos de meteorologia e dos modelos estatisticos.

O modelo de transmissdo da dengue, comumente utilizada no sistema, pro-
cura associar a intensidade da proliferacdo da dengue a temperatura. As variaveis
meteoroldgicas sdo aplicadas baseadas nas pesquisas de Honorio (HONORIO et al.,
2009) que encontrou associagdes nao lineares entre a temperatura e a abundéancia de
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Figura 4: Mapa do InfoDengue (Info Dengue, 2017).

mosquito. Segundo Hondério, acima desta temperatura a abundancia de mosquitos é
alta e ndo é propicia a um aumento. Este resultado fornece uma explicagédo entomolo-
gica para o limiar de temperatura encontrado na transmisséo da dengue. Nos estudos
do InfoDengue, a associagdo mais forte € sempre ligada a temperatura minima em
vez da temperatura média ou alta.

Outras variaveis meteorologicas, como a umidade e a pluviosidade, estao
sendo consideradas para sua inclusdo no sistema, devido ao fato de também afetar a
biologia dos mosquitos. No entanto, biologicamente falando, o0 aumento da tempera-
tura deve afetar a quantidade de mosquitos, a capacidade vetorial €, por consequén-
cia, deve afetar a transmissao da doencga, ou seja, a taxa de produc¢ao de novos casos.

Portanto, o sistema InfoDengue fornece um método para detectar a trans-
missdo da dengue antes da ocorréncia comecgar efetivamente. Porém, ele também
enfrenta o desafio da qualidade da coleta de dados encontrado no sistema de notifi-
cagdes em papel do SNVE.

3.3 Framework WebDengue

O framework WebDengue € uma solucao de vigilancia epidemioldgica com-
posta por um conjunto de sistemas computacionais. Essas tecnologias combinam
geoprocessamento, sistemas de apoio a decisdo, sistemas de bancos de dados e a
aquisicao de dados remotos, como mostrado na figura 5 (NEGREIROS et al., 2008).

A aquisicao de dados é feita diretamente no campo por sistemas maéveis, via
palmtops ou poquets PC (Handhelds), com os formularios digitais de campo dos agen-
tes sanitaristas para o banco de dados do sistema gestor. O gerenciador do banco
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Figura 5: Sistema WebDengue (NEGREIROS et al., 2011).

trata os dados coletados, publicando as informacdes pertinentes nos mapas para os
gestores acompanharem a expansao dos focos e dos casos de dengue.

O sistema gestor e os sistemas handheld conversam entre si no sentido de
proporcionar ao gestor e/ou pesquisador 0s recursos para a tomada da decisdao no
controle das doencgas provocadas por zoonoses. Além disso, o sistema gestor tam-
bém obtém informagdes provenientes dos laboratorios dos centros de zoonoses e dos
Laboratérios Centrais de Saude Publica (LACEN).

O sistema faz a edicdo das formas geométricas que definem os mapas ur-
banos, a malha viaria e a hidrografia, georreferenciando as informacdes das regides.
Os mapas gerados nesse sistema sdo transferidos ao sistema gestor para uma visu-
alizacado espago-temporal, complementando as estatisticas pertinentes aos focos, a
pluviometria e as notificagdes compulsérias. Uma tela do WebDengue ¢ ilustrada na
figura 6.

O sistema Gestor contém um conjunto de plataformas de otimizacao, ope-
rando na construcao das areas de cobertura dos agentes. Esse sistema usa um con-
junto de técnicas de pesquisa operacional para atuar no planejamento e execugao das
atividades de combate e controle da dengue em situacdes epidémicas. Uma vez in-
tegrados, os sistemas podem apresentar rapidamente para os gestores o quadro da
evolugao da doenca.

A logistica de prevencao e combate a dengue caracteriza-se pela atuagdo em
larga escala de agentes sanitaristas nas visitas periddicas e na atuacao de carros
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Figura 6: Sistema WebDengue (NEGREIROS et al., 2011).

"fumacé"nas regides epidémicas. Essas atividades podem ser otimizadas por meio
da minimizacao dos esforcos e dos recursos aplicados nos trajetos de sanitaristas e
veiculos nas areas de atendimento, considerando sua periodicidade de trabalho e os

setores de risco. Assim, o WebDengue considera os seguintes modelos logisticos
para as medidas de combate a epidemias de dengue:

1. Modelos de Distritamento.

a) Areas de cobertura das equipes de agentes sanitaristas.
b) Areas de cobertura de agentes sanitaristas.

c) Areas de cobertura dos veiculos “fumacés”.
2. Modelos de escala de agentes e veiculos "fumacés".

3. Modelos de Roteamento.

a) Modelos do percurso de agentes.

b) Modelos de percurso de veiculos “fumacé”.

Os modelos de distritamento sao utilizados para a construgdo das areas de
cobertura do ciclo de uma equipe (micro areas, distrito sanitario ou bairros). Dentro
dessas regides criadas pelo modelo anterior estdo localizadas as areas menores da
cobertura de um unico agente ou um grupo menor de agentes, criadas pelo modelo
de cobertura de agentes sanitaristas. Os agentes sao distribuidos na regido baseada
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no numero de imdveis, para permitir uma amostragem diaria do indice de infestacao
do mosquito.

Seguindo os modelos anteriores, o0 modelo de cobertura dos veiculos "fu-
macé" atua nas situagdes epidémicas, considerando a malha viaria de uma cobertura
baseada em imoveis. O modelo de escala de agentes e veiculos cria escalas por meio
da divisao da cobertura das equipes de agentes e veiculos, conforme suas prioridades
e dificuldades inerentes. O modelo do percurso dos agentes cria a trajetoria do agente
sanitarista no seu ciclo de trabalho, considerando seu trabalho residéncia a residéncia,
com base no modelo do item 1b da lista de modelos de logisticos do WebDengue. O
modelo de percurso de veiculos é feito considerando as caracteristicas das estruturas
geograficas, estruturas urbanas e a quantidade maxima de inseticida pulverizada no
ar por trajeto. Por fim, temos a fase de roteamento de agentes, visando o controle de
focos de dengue e do roteamento de veiculos no combate ao mosquito.

3.4 Sistemas Hospitalares

Os Sistemas de Informacado em Saude (SIS) sdo definidos pela Organizacéao
Mundial de Saude (OMS) como instrumentos complexos e compostos pelas etapas de
coleta dos dados, processamento, analise e transmissao da informacao necesséria a
gestédo dos servigos de saude. Este tipo de sistema promove a organizagéo, a ope-
racionalizacdo e a producédo da tomada de deciséo e estatisticas. O uso de sistemas
de informagdo na area de saude é fundamental para conhecer a realidade, e assim
formular politicas adequadas para ser usado na tomada de decisao, planejamento, im-
plementacao e avaliagdo de programas de saude(CAVALCANTE; FERREIRA; SILVA,
2011).

O Sistema Gerenciador de Ambiente Laboratorial (GAL) é o software que in-
formatiza o Sistema Nacional de Laborat6rios de Saude Publica das Redes Nacionais
de Laboratérios de Vigilancia Epidemiolégica e Vigilancia em Saude Ambiental. Este
sistema proporciona o gerenciamento das rotinas, o acompanhamento das etapas
para realizacdo dos exames, 0s ensaios e a obtencao de relatérios de producao epi-
demioldgicos e analiticos nas redes estaduais de laboratorios de saude publica. Essa
ferramenta € necessaria para lidar em tempo habil com os varios problemas relaciona-
dos aos resultados dos exames laboratoriais. Os resultados dos exames laboratoriais
de casos suspeitos ou confirmados (positivos/negativos) das Doencas de Notificagao
Compulsoérias (DNC) sao enviados ao SINAN para auxiliar nas tomadas de decisbes
epidemioldgicas e gerenciais dos laboratérios de saude.(DATASUS, 2017)

Antes da implantagdo do GAL, as unidades de saude coletavam as amostras,
registravam em um formulario de papel e as encaminhavam para os laboratorios regi-
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onais. Apés a entrega, os laboratérios regionais ou os laboratérios centrais realizavam
0S exames para os quais eram habilitados. Apés o término do fluxo das amostras, o0s
Lacen emitiam os laudos laboratoriais e 0s enviavam, via correio, para as unidades de
saude solicitantes. O GAL foi proposto como ferramenta de monitoramento e controle
de exames laboratoriais, essencial a gestao e ao acompanhamento dos programas de
saude publica do pais. Todo esse processo era manual e lento, as fichas eram en-
tregues aos Lacens com informagdes incompletas, o que atrasava os resultados dos
exames. Grande parte dos exames era realizado com o auxilio de planilhas eletroni-
cas e arquivos de texto. Esta metodologia dificultava a organizagéo das informacdes,
tanto para pesquisas quanto para controles epidemioldgicos.

Atualmente, o Lacen gerencia o processo em nivel Estadual e Municipal, en-
quanto a Coordenacdo Geral de Laboratérios de Saude Publica (CGLAB) gerencia
todo o processo em nivel Federal, por meio de relatérios que podem ser exportados
para arquivos de formatos Excel, PDF e HTML.

3.5 Sistemas de Informacao Geografica

Os Sistemas de Informacao Geografica (SIG) sao softwares que realizam o
tratamento computacional de informacdes geograficas e recuperam dados graficos e
nao graficos (alfanuméricos), dando énfase a andlises espaciais e modelagens de su-
perficies. Eles podem oferecer aos gestores publicos uma visao geografica da regiao
municipal. Porém, para que isto seja possivel, a geometria e os atributos dos da-
dos devem estar localizados na superficie terrestre e representados numa projecao
cartografica (DAVIS; CAMARA, 2001).

Devido a ampla gama de aplica¢gdes de um SIG, que inclui temas como car-
tografia e cadastro urbano, ha pelo menos trés grandes formas de utilizar esse tipo
de software: como ferramenta para producao de mapas; como suporte para analise
espacial de fen6menos; como um banco de dados geograficos, com fung¢des de ar-
mazenamento e recuperacado de informacdo espacial. Estas trés visdes refletem a
importancia do tratamento da informagéo geografica dentro de uma instituicao.

A definicdo de SIG reflete a multiplicidade de usos e visdes possiveis desta
tecnologia e apontam para uma perspectiva interdisciplinar de sua utilizagdo. A partir
destes conceitos, encontramos as seguintes caracteristicas em SIGs:

1. Insergdo e integragdo, numa unica base de dados de informagdes espaciais pro-
venientes de dados cartograficos, dados censitarios, cadastro urbano, imagens
de satélite, redes e modelos numéricos de terreno;

2. Mecanismos para combinar as varias informacodes, por meio de algoritmos de



Capitulo 3. Sistemas Relacionados 40

manipulacao e andlise, bem como para consultar, recuperar, visualizar e plotar o
conteudo da base de dados georreferenciados.

3. Avisualizagao € a fungao mais atrativa, uma vez que consiste numa forma intui-
tiva de ver a informacao apresentada num contexto geografico.

4. A capacidade de criar novos registos espaciais, editar ou transformar os ja exis-
tentes.

5. O armazenamento de informagéo georreferenciada que pode ser disponibilizada
por uma base de dados espacial.

Mapas sdo 6timos meios de mostrar a informagcédo de uma regido e por isso
a maior parte da interacdo com o SIG é feita através de um mapa. Tal como os
mapas em papel, os mapas dos SIG sao generalizagdes do mundo real, tipicamente
projetadas num plano 2D.

Os mapas de um SIG séo interativos e possui uma escala dindmica que torna
possivel a navegacao e aplicacao de controles de zoom sem perder o nivel de reso-
lugdo. Assim, o usuario tem normalmente varias camadas de informacéo espacial a
sua disposicao, e pode adiciona-las simultaneamente ao mapa. Além disso, por se
tratar de informacéao digital, o custo de distribuir e armazenar mapas produzidos por
um SIG é pequeno quando comparado com o tradicional mapa em papel. Portanto,
a informacao € dinamica e quando existe uma alteracao nos dados o mapa reflete
imediatamente essa alteracdo, sem a necessidade de modificar o cédigo do sistema.
Além disso, é poder visualizar dados em 3D, ja que determinados SIG guardam da-
dos tridimensionais com coordenadas (X, y, z), € sdo capazes de apresenta-los numa
interface grafica. E por fim, uma vez que sao interativos, os mapas dos SIG podem
cobrir areas geograficamente extensas, o usuario sé precisa simplesmente navegar
pelo mapa para visualizar a informagéo que lhe é relevante. Em um mapa de papel
seria necessario combinar varias folhas para conseguir alcangar o mesmo proposito.

Um SIG normalmente € composto por: uma interface com usuario; uma en-
trada e integracdo de dados; funcbes de consulta e analise espacial; visualizacao e
plotagem; armazenamento e recuperacao de dados organizados sob a forma de um
banco de dados geograficos.

No nivel mais interno da aplicacdo, um sistema gerenciador de bancos de
dados espacial oferece armazenamento e recuperacado dos dados espaciais e seus
atributos, com os excelentes recursos de garantia de integridade, controle de concor-
réncia (acesso simultdneo por varios usuarios) e recuperacao de falhas, disponiveis
em um Sistema Gerenciador de Banco de Dados (SGBD) espacial. Estes tipos de
SGBDs armazenam conjuntos de dados espaciais (por exemplo, mapas vetoriais) e
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dados relacionados aos perfis de usuario. Nos SIGs relacionais, ilustrados na arquite-
tura da figura 7, os dados graficos sdo organizados em tabelas de forma semelhante
aos dados alfanuméricos. Nos SGBDs dos SIGs, um sistema de chaves é utilizado
para relacionar as tabelas, formando um esquema relacional. Esta tarefa é desem-
penhada em um nivel de seguranca excelente, tendo em vista o avancado grau de
evolugcdo dos SGBDs, aos quais sao confiadas em ambientes de aplicagdes conven-
cionais bem mais criticas que o gerenciamento de dados geograficos.

PostGIS

Streets

land Use

Administrative Areas

Hydrography

Elevation

Imagery

Figura 7: Arquitetura SIG

Desta forma, toda a funcionalidade de gerenciamento de dados fica a cargo
do SGBD. No entanto algumas extensdes precisam ser feitas para realizar os tipos de
consultas e operac¢des mais frequentes no ambiente SIG. A primeira delas, refere-se
a implementacao de recursos de indexagao espacial, armazenando a associagao de
cada objeto geografico a um né de uma arvore em uma tabela, fazendo com que exista
uma indexacao convencional baseada nesta associacdo. Outra extensédo importante,
se refere a linguagem de consulta SQL de SGBDs relacionais. Estas extensdes sao
implementadas no nucleo do SIG, que é responsavel por traduzi-las em operagdes
existentes no SGBD. Esta tarefa esta se tornando mais facil a medida que alguns de-
senvolvedores de SGBD como a Oracle estdo incorporando facilidades geograficas
a seus produtos. Existem ainda sistemas relacionais mais avangados, como o Post-
greSQL, que permitem a implementacao de novas estruturas de indexacao e novos
métodos de acesso, o que favoreceria a implementacao de SIG relacionais.

A principal fungéo dos SGBDs é fornecer aos outros niveis informagdes espa-
ciais. Os conjuntos de dados espaciais relevantes de um provedor de dados externo,
por exemplo o Open Street Map (OSM), podem ser importados e armazenados no
SGBD espacial e atualizados regularmente. Além disso, estd ocorrendo um aumento
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na disponibilidade gratuita de GlServices de infraestruturas comerciais high-end (por
exemplo, Google Earth, Google Maps e MapBox). Esses servigos fornecem acesso
a varios conjuntos de dados através de APIs da Web, inclusive roteamento, geocodi-
ficacdo e geocodificacao reversa. Entre esses servigos existem os dados geograficos
no padrao GeoJSON e os dados raster. O GeoJSON ¢ utilizado para a manipulagéao
de informacdes georreferenciadas, estruturadas no formato JSON. Os dados raster
sdo uma grade de células comumente utilizadas para armazenar imagens e outras
informacodes capturadas por dispositivos de sensoriamento remoto.
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CAPiTULO 4

SISTEMA DENGOSA

O DENGOSA é um sistema de gestao e informagédo geografica que analisa
indicadores socioecondmicos e ambientais, disponibilizando servicos de apoio a de-
cisdo para o controle de epidemias. A proposta possui uma nova metodologia que
facilita e otimiza a comunicacao entre os agentes de endemias, entre a populagéao e
os gestores do municipio, atores relevantes para o controle da epidemia de dengue. O
sistema fornece informacdes e funcionalidades para que os profissionais e os gesto-
res de saude de um municipio acompanhem a proliferacdo de doencas em uma escala
espaco-temporal.

A complexidade no tratamento das notificagdes de saude no Brasil e a ausén-
cia de um controle satisfatério para a qualidade dos dados no nivel municipal resulta
na inconfiabilidade dos dados cadastrados no SINAN. Além disso a burocracia no
processo de coleta de dados feita no papel a nivel municipal, ndo € suficiente para
resolver esse problema. Com o objetivo de mitigar essa problematica, 0 DENGOSA
propéem uma solucao que auxilia a coleta de dados para o SINAN, oferecendo ferra-
mentas no apoio a decisédo para os gestores municipais.

Nesse sentido, as competéncias de cada um dos niveis de governo no escopo
da vigilancia epidemiolégica sdo levados em consideragdo no modelo proposto. Por-
tanto, as funcdes da vigilancia epidemiolégica informatizadas no DENGOSA, atuadas
na divisdo municipal, fornecem subsidios para as analises das epidemiologias em um
tempo satisfatério para os gestores do municipio. As agdes operacionais sdo apoi-
adas pelo DENGOSA com o conhecimento analitico da saude municipal, fornecido
pelos algoritmos de geracao de indicadores e relatérios epidemiolégicos.

Assim, tem-se um novo cenario onde o DENGOSA complementa no nivel mu-
nicipal as acoes do SINAN, que conduzem acdes de carater estratégico e comple-
mentar no nivel nacional e estadual. O SINAN é um sistema oficial do pais e participa,
obrigatoriamente, do ciclo nacional de vigilancia epidemiolégica. Consequentemente,
o DENGOSA oferece uma estrutura para a integracdo com o SINAN ap6s 0 processo
de coleta e tratamento dos dados para alimentar as bases desse sistema. Nessa in-
tegracdo o DENGOSA também sincroniza seus registros com antigos cadastros da
base federal.
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Observa-se que a eficiéncia do ciclo epidemiolégico é complementada pelo
desenvolvimento harménico das fungdes realizadas no modelo do DENGOSA. Assim,
quanto mais eficiente a instancia municipal, mais oportunamente poderao ser executa-
das as medidas de controle estadual e federal. Os dados e as informacdes produzidas
serdo completos e consistentes, possibilitando uma melhor compreensao do quadro
sanitario e um planejamento adequado de acédo governamental do municipio. Devido
a necessidade da consisténcia dos dados, o DENGOSA otimiza e fiscaliza a coleta
desses dados para a gestao municipal, impondo a qualidade na aquisicao dessas in-
formagdes. Portanto, a integracdo do DENGOSA com o SINAN complementa o ciclo
epidemioldgico fornecendo uma alimentagao de qualidade a base do sistema federal.

A metodologia do sistema proposto também vai otimizar o apoio a decisao
por meio da informatizacdo do processo de notificacdo compulséria das doencas, a
dengue por exemplo, no nivel municipal e da integracdo dos dados do Levantamento
de indices Rapidos dos focos (LIRAa). Com essas ferramentas o sistema proposto
pode atingir os seguintes objetivos.

1. Detectar precocemente os casos para promover o tratamento adequado e opor-
tuno e evitar o ébito do paciente.

2. Detectar precocemente o aumento de ocorréncia da doenga para adocéo de
medidas de controle.

3. Realizar a investigacdo da epidemia para identificar a area de transmisséo e
orientar agdes controle epidémico.

4. Acompanhar a curva epidémica, identificando a area de maior ocorréncia de
casos

5. Realizar investigacao de oObitos suspeitos, visando identificar possiveis as possi-
veis causas.

Como visto no item 2.2.1 sobre a vigilancia epidemiol6gica, a definicdo das
normas técnicas é importante para a uniformizacao de procedimentos. Assim, o pro-
cesso de analise e projeto do sistema DENGOSA foi feito reutilizando todas regras
de negdcio e padrdes aplicados no sistema de notificacbes SINAN. Essas normas
assim como seus manuais e a documentacdo do SVNE se encontram na bibliogra-
fia do Ministério da Saude com as definicbes de cada doenca, padrbes e critérios de
diagnésticos. Esses documentos também estao disponibilizados no anexo

Outro aspecto importante é que o DENGOSA foi projetado de forma modular
e adaptavel para atender as necessidades de ampliar ou reduzir a granularidade das
informacdes no sistema. Mudancas como alteracées na epidemiologia da doenga e
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Figura 8: Fluxo de interagdo do DENGOSA.

nas metas de um programa especial de controle, por exemplo o programa contra a
zica, podem ser facilmente adaptadas no sistema.

4.1 Informatizagcao do processo

Como mostrado na figura 2, a operacionalizagao da vigilancia epidemiolégica
€ composta por um ciclo de fungdes especificas e inter-complementares, desenvolvi-
das de modo continuo, permitindo conhecer o comportamento do agravo selecionado
para que as medidas de intervencgao pertinentes possam ser desencadeadas com efi-
Cécia.

Nesse contexto, como as unidades de saude tém a obrigagdo de notificar
a ocorréncia da doenca para a secretaria municipal, o sistema DENGOSA apoia o
fluxo da notificagdo atuando como uma interface entre as unidades de saude e as
secretarias como mostrado na figura 8. Para complementar essa realidade ele atua
como um registro eletrdnico da categoria NGS1, ou seja, os formularios em papel
ainda s&o necessarios por questdes juridicas e gerenciais. Porém, as interfaces de
cadastro da notificagdo do DENGOSO ajudam a disponibilizar as informagdes o mais
rapido possivel para a tomada de deciséo e oferece a opgao de imprimir os formularios
digitais para complementar os aspectos juridicos do sistema de vigilancia.
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4.1.1 Coleta de Dados

O guia de vigilancia epidemiologica do DATASUS afirma que a prioridade de
conhecimento do dado sempre sera concedida a instancia municipal, responsavel pela
execucao das medidas de prevencao e controle. Porém, a metodologia do guia na
pratica possui falhas, uma vez que em muitas cidades a gestao municipal carece de
boas ferramentas informatizadas que ajudem a identificar a situagéo epidemiol6gica
local.

Em muitas cidades o funcionario da unidade de saude ainda realiza o registro
somente por intermédio de formularios em papel que posteriormente sdo encaminha-
dos para a secretaria de saude e inseridos no sistema do SINAN online. Esse registros
sao inseridos somente pela secretéria, responsavel pelo cadastro no sistema SINAN.
Esse é o principal processo utilizado atualmente nos municipios do Brasil. Pelo fato de
ser lento e burocratico, esse processo tem um grande impacto negativo na eficiéncia
da tomada de decisdo dos gestores publicos, principalmente, devido a necessidade
de um acompanhamento em tempo real das epidemias como a dengue e a zica.

O sistema proposto disponibiliza uma interface Web para os profissionais da
unidade de saude e para a secretaria municipal, responsavel por arquivar as notifica-
coes, além de uma API para integrar os servigos dos SISs usados no municipio. Essas
interfaces atuam no segundo passo do fluxo do DENGOSA, ilustrado na figura 8, au-
xiliando no processo de coleta para o municipio. Alem disso, essas interfaces sao
um canal intermediario entre essas entidades que atuam com a epidemiologia para
agilizar o processo de notificacdo e garantir a precisdo dos dados georreferenciados.

Como a qualidade da informacao depende, sobretudo, da adequada coleta
de dados gerados no local, o formulario de cadastro do DENGOSO utiliza filtros e
validadores rigorosos usados para garantir a consisténcia dos dados preenchidos e
otimizar a usabilidade do sistema. Portanto, 0o DENGOSA pode fornecer informagdes
que sirvam para subsidiar o processo de producado de informacao para acéo ao pla-
nejamento, a avaliacdo adequada e ao aprimoramento das a¢des com informacdes
precisas.

Como principio organizacional, o sistema de vigilancia abrange o maior nu-
mero possivel de fontes geradoras, cuidando-se para que seja assegurada a regula-
ridade e a oportunidade da transmissao dos dados. Seguindo essa caracteristica, o
DENGOSO oferece a opcao do envolvimento de outro sistema, quando for necessa-
rio, para rapidamente adaptar o seu fluxo a esse novo sistema. Esta fung&o evita que
ocorram atrasos na ado¢ao de novas medidas de prevencgao e controle de epidemias.
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4.1.2 Analise de dados para a tomada de decisao

As acbes executivas, inerentes ao nivel municipal, exigem o conhecimento
analitico da situacdo de saude local. Esse conhecimento é disponibilizado via os re-
latorios e graficos analiticos do sistema apds a coleta das informagdes, ilustrado no
passo 3 da figura 8.

As analises das investigacdes mostradas por esse graficos permitem a avalia-
cao da magnitude do problema e das medidas adotadas no municipio. Na elaboracao
do dashboard desses graficos o sistema considera os dados referentes a distribuigéo,
a densidade do vetor e a ocorréncia de casos, para subsidiar a analise da situagao
epidemiolégica, além de otimizar o uso dos recursos de controle disponiveis no muni-
cipio. Os dados referentes as ocorréncias sdo agrupados, ordenados e consolidados,
segundo caracteristicas de pessoa, tempo e lugar, para possibilitar uma avaliacdo da
tendéncia da doenca e uma comparagao com os periodos dos anos anteriores em
visbes espaco-temporais.

Os gréficos de séries temporais ilustrados na figura 12 sdo usados para exa-
minar as varia¢des diarias, semanais, anuais, e efeitos antes-e-depois de uma mu-
danca epidemiologica. Esses graficos sao especialmente Uteis para comparag¢ao dos
padroes das politicas publicas do municipio. Assim, os dashboards sao capazes de
mostrar a curva epidémica, ou seja, a variacao do numero de notificacées que acon-
teceu nas regides em uma faixa de tempo. Ja na geragao dos relatérios, emprega-se
uma linguagem clara e acessivel, visando sua divulgacao para a populacéo, imprensa
e dirigentes dos 6rgaos de saude.

4.1.2.1 Geovisualizacao

A fim de oferecer uma apresentacdo amigavel dos dados coletados para as
andlises epidemiolégicas do passo 3 do fluxo do DENGOSA sao utilizados mapas
Web com a geovisualizagao do incidéncia da epidemia, ilustrado na figura 14.

O sistema proposto usa varias fontes de dados geograficos para enriquecer
a busca e a sincronizacédo dos enderecos no processo de cadastro de formularios de
notificacdo. As informacdes sdo buscadas através de bases de dados e web services
usando um padrao de comunicagao para dados espago-temporais. Esses padroes sao
usados para representar uma regido no espacgo fornecendo a informacéo agregada a
aquela regiao.

Por meio desse fluxo as informacdes epidemioldgicas, adicionadas a marca-
dores, rotas, regides, entre outros recursos personalizados séo plotadas no mapa do
sistema. Além disso, algoritmos de geoprocessamento sdo utilizados para oferecer
variadas formas de geovisualizacdo, como mapas de densidade e mapas de calor.
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Tais formas de visualizacao ajudam o gestor a identificar o ponto critico com mais
clareza, contribuindo no processo decisério e agilizando as acoes.

O sistema também possui um modulo de criacdo e edicao de regides utiliza-
das no escopo da gestdo de saude do municipio. Logo, é possivel inserir rapidamente
qualquer regido no contexto utilizado pelas organizacdes dessas regides, ja que o pré-
prio sistema oferece a possibilidade de controlar as demarcacdes desses contextos.
Com essa particularidade o sistema se torna escalavel e adaptavel as vérias realida-
des e visOes da gestado de saude.

4.1.3 Recomendacio das medidas de prevencéo e controle

Com os graficos e os mapas do DENGOSA a secretaria municipal pode acom-
panhar sistematicamente em tempo real a evolucao temporal da incidéncia de casos
em cada area da cidade e confrontar suas informagdes com os indices de infestacao
vetorial. A criagdo automatica dos gréaficos e dos boletins epidemiolégicos influen-
cia significativamente nas medidas de controle e combate a epidemia. Essa funcao
otimiza o tempo dos profissionais em atividades burocraticas, como a elaboracéo de
relatérios, para ser aplicado em atividades operacionais. Assim, em caso de surtos e
epidemias notificados pelo sistema DENGOSA a secretaria e a equipe de endemias
podem realizar uma intensificacdo no combate ao vetor em uma regido especifica,
com medidas de controle para reduzir ou mesmo interromper a transmissao.

Paralelo a visualizacao das informacdes dos dashboards e dos Web maps o
sistema possui gatilhos que fazem consultas periédicas no banco de dados verificando
se existe algum indice elevado de casos de dengue em cada regido. Se for encontrado
algum indice alarmante nos registros, o sistema automaticamente emite notificagdes
com informacdes e recomendacdes aos responsaveis por aquela regido. Com esse
recurso profissionais e gestores terdo automaticamente a informagao para realizar o
devido tratamento das areas suspeitas de foco de dengue.

Dessa forma, esse monitoramento periddico da epidemia torna possivel de-
sencadear os processos aplicados no passo 5 ilustrado na figura 8 com investigacdes
no local provavel de infec¢do e aplicar medidas de controle capazes de reduzir e im-
pedir a circulagao viral, em momentos oportunos.

4.1.4 Retroalimentacao do sistema

Um dos pilares do funcionamento da estrutura do DENGOSA ¢ a retroalimen-
tacdo dos sistemas que estéo integrados aos seus servigos. A retroalimentagao, situ-
ados no passo 4 e no passo 6 da figura 8, consiste no retorno regular de informagdes
as fontes produtoras, demonstrando a contribuicdo das fontes no processo da co-
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leta. O conteudo da informacao da retroalimentacdo corresponde os registros e as
complexas anadlises epidemioldgicas relacionadas com as agdes de controle. Assim, a
retroalimentacéo do sistema DENGOSA propicia a coleta de subsidios para reformular
normas e ac¢des no nivel municipal, assegurando a continuidade e o aperfeicoamento
do processo.

4.1.4.1 Interoperabilidade

A base do DATASUS necessita que os processos e as culturas das organiza-
cbes relacionadas a saude sejam direcionadas para maximizar as oportunidades de
troca e reuso de informacdes, internamente pelos sistemas do DATASUS e externa-
mente por aplicagdes com servigos indiretos a saude. Por isso o Ministério da Saude
decretou em abril de 2011, a Portaria 940 (DI&RIO OFICIAL DA UNI&0O, 2011) que
vincula o paciente a atencao realizada pelas acbes e servigos de saude, ao profis-
sional e ao estabelecimento de saude responsavel. A integracdo desses servigos é
feita mediante as interfaces Web do sistema DENGOSA e os Web Services do barra-
mento do DATASUS que disponibilizam os servigos do Cadastro Nacional de Saude
(CNS), o Cadastro Nacional de Estabelecimentos de Saude (CNES), dentre outros.
Para consumir os servicos do CNS necessita-se de um processo legal para permitir o
acesso as suas bases. O DATASUS exige esse processo legal devido a necessidade
da privacidade dos dados pessoais dos pacientes. Para os servicos do CNS existem
dois os cenarios: 0 municipio possui a permissao para alimentar o DENGOSA com
os dados dos pacientes apartir dos servicos do CNS; o municipio ndo possui autori-
zagao para disponibilizar no sistema DENGOSA. No entanto com o servigo do CNS é
possivel realizar a identificagdo do paciente no DENGOSA, dispensando o retrabalho
da digitacdo dos dados do cidadao previamente identificado na base do CNS, além
da integridade e confidencialidade nos dados trafegados. Portanto ele é um possivel
servico que pode ser integrado ao sistema.

Para a integracdo desses servigos os dados das unidades de saude, o sis-
tema DENGOSA consome as informacgdes da base nacional do cadastro de estabe-
lecimentos de saude. por meio do barramento de servigos do DATASUS.A partir do
consumo do servigo do barramento é possivel recuperar as informagdes como 0 nome
do estabelecimento, endereco, diretoria, esfera administrativa, telefone e e-mail e co-
ordenadas do estabelecimento, de um determinada unidade de saude por meio do
namero do CNES ou do CNPJ.

4.1.4.2 Integracdo com o SINAN

Apesar do SINAN ainda nao possuir uma API para fazer a comunicacgao direta
com o sistema DENGOSA, ele esta na lista dos servicos que serdo disponibilizados
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pelo barramento do DATASUS.Logo futuramente ele sera um componente integrado
com o sistema DEGNOSA. Enquanto esse servi¢o nao esta disponivel, 0 DENGOSA
realiza o processo de importacao das notificacdes através de arquivos DBF. Esse ar-
quivos sao recursos utilizados pelo "SINAN online"para exportacao de dados.

Apds o processo da analise de tomada decisdo o sistema realiza o processo
de migracao dos registros de notificacao epidemiolégica para o SINAN online. A mi-
gracao dos registros de notificacao € feita pelas interfaces Web e pelo consumo dos
servigos dos SIS das nas unidades de saude. Pelas interfaces Web pode-se fazer o
upload de arquivos de importacdo DBF ou de outros formatos Através desse processo
facilitamos e agilizamos o processo de cadastro das notificagdes compulsérias que
antes eram inseridos somente por intermédio da digitacao das notificagées.

Além do processo de integracdo com o SINAN, o DENGOSA possui inter-
faces para a importagdo de dados dos exames nos Laboratorios de Saude Publica,
gerenciados pelo sistema GAL. Esses dados também séo usados nos formularios de
notificagdo compulséria. Apds o término do fluxo de investigacdo das amostras, os
laudos laboratoriais emitidos pelo GAL sédo exportados em arquivos de formatos xls
do Excel e podem ser importados para o sistema DENGOSO.

Os dados da Classificagédo Brasileira de Ocupacdes (CBO) e de varias outras
entidades que complementam a notificagdo compulséria e seus indicadores também
podem ser importados e sincronizados por meio de arquivos XML e CSV.

Para facilitar a alimentacdo dos dados geograficos dos sistemas as regides
geograficas personalizadas para a gestdo de saude municipal como os distritos sa-
nitarios e as micro areas sao importadas através de arquivos KML. Esses arquivos
normalmente sdo feitos utilizando as ferramentas MyMaps e o Google Earth da Goo-
gle. Assim é possivel reaproveitar essas demarcagdes feitas anteriormente por essas
ferramentas para auxiliar na gestao das secretarias.

Os dados abertos das unidades de Saude disponibilizados pelo DATASUS
também podem ser importados através de arquivos CSV e sincronizados gradual-
mente posteriormente por servigos, como o servigo do CNES disponibilizado pelo bar-
ramento do DATASUS.
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CAPiTULO 5

RESULTADOS

O Sistemas de Informacao Geografica (SIG) do DENGOSA foi originalmente
projetado para resolver um problema especifico: a epidemia de dengue. Porém, o
DENGOSA pode ser facilmente adaptado para o uso mais amplo de outras epidemias.
Por exemplo, epidemias que sdo acompanhadas pelo Sistema Nacional de Vigilancia
Epidemiolégica (SVNE) e servigos relacionado a elas, tal como o entomologico, podem
ser contempladas com a tecnologia DENGOSA.

5.1 Implementacao do sistema

O desenvolvimento do DENGOSA segue as especificidades da engenharia
de software, visando gerar um produto final dentro dos padrées de qualidade, além
de atender aos requisitos do modelo de negécio da gestdo de saude publica contra
epidemias.

()

{ 1

Figura 9: Formulario de notificagdo do sistema DENGOSA.



Capitulo 5. Resultados 52

(<N < §<
aonE o

Aracati

Rl o
o & ot
&

BR304

Figura 10: Formulario do endereco do paciente no sistema DENGOSA.

5.1.1 Coleta de Dados

Para o processo de coleta o sistema usa filtros e validadores implementados
com a biblioteca de componentes PrimeFaces. Assim, com os formuldrios ilustrados
na figura 9 usando esses filtros, ao usuario tentar cadastrar uma notificacdo sem pre-
encher os campos obrigatérios do endereco do paciente, o sistema nao permite salvar
o0 registro e envia uma notificagcao informando que os campos precisam ser todos pre-
enchidos.

Os campos dos enderecos ilustrados na figura 10 também sao automatica-
mente preenchidos ao colocar informagdes que identifiguem o endereco, tais como o
CEP e o0 nome da rua. Essa funcao autocompleta o registro e otimiza usabilidade do
sistema para evitar o cadastro de informagdes inconsistentes e incompletas, devido
a falta do conhecimento das informagdes dos enderegos. Além disso o sistema usa
0s servicos de geocodificacdo, para buscar as coordenadas do endereco por meio
das informacdes textuais dos endereco, e a geocodificacao reversa, para buscar as
informagdes do endereco pelas coordenadas do endereco.

Para auditoria do preenchimento dos dados o sistema possui um dashboard
que mostra o estado das informagdes mais relevantes preenchidas na notificagéo,
incluindo os dados ndo preenchidos corretamente. Essas informagdes podem ser
agrupadas por uma unidade de saude ou regidao em uma faixa de tempo especifica.
Dessa forma, o gestor de saude pode visualizar esse dashboard como mostrado na
figura 11 e tomar as medidas adequadas na organiza¢do da unidade de saude ou
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Figura 11: Dashboard de indicadores do sistema DENGOSA.

regido para melhorar a completude dos dados.

5.1.2 Analise de dados para a tomada de decisao

Para a analise de dados, foram implementados graficos de séries temporais
que sao usados para examinar as variagdes diarias e efeitos antes-e-depois de uma
mudanca epidemioldgica. Esses graficos sdo especialmente Uteis para comparagao
de padrbes de dados de diferentes indicadores. Por exemplo, pode-se comparar o
namero de casos confirmados de dengue com o numero de 6bitos mensal do ano
anterior ou tendéncias da epidemia em diferentes regides ao longo de diversos, meses
como mostrado na figura 12.

Indicadores do Boletim Semanal no Ano de 2014 =

Indicadores do Boletim Semanal no Ano de 2014

/W] Gura | [Bl]| Gbito por dengue | [Ill | Dengue Classica | Il | Descartada
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Figura 12: Gréafico Temporal em linha Ano dividido por més

Os filtros espagos temporais determinam o critério temporal da consulta com
a opcao de escolher buscar por periodos pré-determinados, como o0 ano, més ou se-
mana. Assim, é possivel buscar informagdes escolhendo, por exemplo, 0 ano ou de-
terminando uma data inicial e uma data final explicitamente nos filtros, como mostrado
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na figura 13. E possivel determinar nas consultas em gréaficos temporais a unidade
temporal que divide os indicadores na linha do tempo.

oo n
Dooon

Figura 13: Filtro espacgo temporal de indicadores

Os filtros dos indicadores determinam que tipo de informacao o gestor deseja
visualizar no mapa. Os indicadores sao divididos por categorias utilizadas na classi-
ficagdo das informagbes béasicas da notificagdo. Por exemplo, existe o indicador das
notificacdes que resultaram em cura que € um indicador da categoria evolugdo do
caso.

O sistema também disponibiliza um dashboard dos indicadores das unida-
des de saude usando uma variedade de graficos analiticos espaco temporais. Esse
gréfico de séries temporais exibe observacdes no eixo x contra intervalos de tempo
igualmente espacados no eixo y. Dentre os indicadores, os mais importantes sdo as
notificagbes em que ocorreram Obitos, cura, dengue grave e as fichas descartadas.
Também sdo mostrados graficos "pizza"dos exames e dos indicadores distribuidos
em categorias: Evolucdo do Caso; Critério Confirmacéao; Classificacdo Final; Autdc-
tone Residéncia. Esses graficos também ajudam na auditoria da qualidade da coleta
de dados ja que também informam a quantidade de dados nao cadastrados nos for-
mularios.

5.1.2.1 Geovisualizacao

A fim de oferecer uma apresentacdo dos dados coletados, o0 DENGOSA faz
uso dos mapas Web, ilustrados na figura 14, construidos com o Leaflet, uma biblioteca
Java Script para mapas interativos projetado com simplicidade e suporte a todas as
principais plataformas Web e mobile.

O sistema DENGOSA usa varias fontes de dados geograficos para enriquecer
o cadastro dos enderecos da notificacdo. O Open Street Map (OSM) (Open Street
Map Group, 2017) € umas das bases de dados utilizadas para esse fim. Assim, o
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Figura 14: Mapa de densidade do nimero de notificagdes de Aracati

OSM fornece servicos de imagens cartograficas baseada em dados raster e servicos
no padrao GeoJSON.

As informacodes epidemioldgicas, adicionadas a marcadores , rotas, areas en-
tre outros recursos personalizados, sao plotadas no mapa do sistema, ilustrado na
Figura 14. Além disso, o0 mapa também possui as fungdes de zoom, fullscreen e de
busca que ajudam na usabilidade da geovisualizagdo. Dentro do mapa existem fil-
tros espaciais que permitem ao usuario escolher a unidade espacial da consulta que
deseja visualizar. Essas unidades variam entre as regides do IBGE (municipios e
distritos) e as regides personalizadas da area de saude (distritos sanitarios e micro
areas).

Para complementar as funcionalidades do mapa, a utilizacao de algoritmos de
geoprocessamento encontrados nos plugins, oferece varias geovisualizagées, como
mapas de densidade e agrupamentos de pontos por proximidade ilustrado na Fi-
gura 14. Tais formas ajudam o gestor a identificar o ponto critico com mais clareza,
contribuindo no processo decisério e agilizando as acdes. No sistema também existe
um modulo de criagcédo e edi¢cao das regides utilizadas no escopo da gestao de ende-
mias e epidemias do municipio, ilustrado na figura 14. Logo, € possivel inserir rapida-
mente qualquer regido no contexto utilizado pelas organizacdes dessas areas, ja que
0 proprio sistema oferece a possibilidade de controlar as demarcagdes desses con-
textos. Com essa particularidade o sistema se torna escalavel e adaptavel as varias
realidades e visdes de gestao.
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Figura 15: Ferramenta Editor de Regi6es do DENGOSA

A consulta das notificagdes e indicadores exibidos no mapa usa os seguintes
parametros iniciais: 0 ano atual como critério temporal; os municipios do Cearad como
unidade espacial; e a dengue como a doenca a ser buscada. As buscas dos indicado-
res de notificacdes sao feitas por meio, do calculo absoluto e do calculo relativo a popu-
lacdo do numero, de ocorréncias na regiao segundo algum critério temporal. Também
pode ser feita uma busca especifica de indicadores, por exemplo, o calculo absoluto
ou calculo relativo do numero de ébitos por dengue na regido, segundo algum critério
temporal.

5.1.3 Recomendacio das medidas de prevencéao e controle

Com os graficos e os mapas do DENGOSA a secretaria municipal pode acom-
panhar sistematicamente em tempo real a evolucao temporal da incidéncia de casos
em cada area da cidade e confrontar com os indices de infestacao vetorial. Com efeito,
o0 monitoramento da epidemia sendo realizado rotineiramente no sistema para conhe-
cer as areas infestadas torna possivel desencadear investigagdes no local provavel de
infeccao aplicando medidas de controle capazes de reduzir (impedir) a circulagdo viral
em momento oportuno.

A criacdo automatica dos graficos e dos boletins epidemiolégicos influencia,
significativamente, as medidas de controle e combate a epidemia. Assim, em caso de
surtos e epidemias notificados pelo sistema DENGOSA, de acordo com os alarmes
gerados para reduzir ou mesmo interromper a transmisséo, a equipe de endemias
pode realizar uma intensificacdo no combate ao vetor com aplica¢des de inseticida a
ultrabaixo volume (UBV).
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As avaliacdes entomo-epidemiolégicas sdo consideradas para interromper as
aplicac6es de UBV. Observa-se que essas aplicacdes estdo sujeitas a influéncias cli-
maticas e operacionais que contribuem para diminuicdo de sua eficacia, razado pela
qual devem ser adotados procedimentos especificos para minimizar tais problemas.
Mesmo com a eficacia limitada, indica-se a adog&o dessa medida em situagbes epi-
démicas.

Paralelo a visualizacao das informacdes dos dashboards e dos Web maps
o sistema possui gatilhos que fazem consultas periddicas no banco de dados verifi-
cando se existe algum indice elevado de casos de dengue em cada regido. Se for
encontrado algum indice alarmante nos registros, o sistema automaticamente emite
notificagdes com informacgdes e recomendagdes aos responsaveis por aquela regiao.
Dessa forma, os atores tomadores de decisao ficam cientes, em tempo real, do grau
de risco daquela determinada regidao. Com esse recurso, profissionais e gestores te-
rdo a informagédo mais rdpida como o objetivo de realizar o devido tratamento das
areas suspeitas de foco de dengue.

5.1.4 Retroalimentacao dos dados

A retroalimentacdo dos dados epidemioldgicos do sistema sobre a situacao
local e regional € feita por intermédio dos web services ou pelos relatérios impressos
pelo sistema. Isto propicia a reformulagcdo de normas e acdes no nivel municipal,
assegurando a continuidade e o aperfeicoamento do processo.

5.1.4.1 Interoperabilidade

O DENGOSA possui uma camada que disponibiliza uma API de servigos im-
plementada com o padrdo RESTFul sobre o protocolo HTTP. Essa camada foi de-
senvolvida seguindo principios arquiteténicos especificos do REST. Além disso, a API
disponibiliza recursos orientados a representacao, ou seja, interage com 0s servigos
usando representacdes de diferentes formatos como o HTML, JSON e o XML.

O objetivo da API é ter os recursos distintos das notificacées epidemioldgicas
e do acompanhamento do LIRAa para que os sistemas de informacao que fornecem
e consomem 0s servigos no contexto da vigilancia epidemioldgica possam interagir e
intercambiar dados de forma automatica. A base do DATASUS necessita que os pro-
Cessos e as culturas das organizagdes sejam direcionados para maximizar as oportu-
nidades de troca e reuso de informacgdes, internamente pelos sistemas do DATASUS
e externamente por aplicacées com servicos relacionados.

A API foi uma solucao utilizada na integracado do sistema DENGOSA e na
comunicagao dentre essas diferentes aplicagcdes. Essa tecnologia tornou possivel
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Figura 16: Servigos Mobile

distintos servigos interoperarem e os diferentes sistemas de vigilancia tornarem-se
compativeis.

Na comunicacao entre os servicos que consomem os dados geograficos do
sistema DENGOSA sao utilizados varios padrdes abertos, incluindo o padrdo definido
internacionalmente para representagdes geograficas, o GeoJSON.

5.2 Arquitetura

As tecnologias utilizadas no desenvolvimento do sistema estao ilustradas na
figura 17.

O SGBD utilizado é o PostgreSQL (The PostgreSQL Global Development Group,
2017). Ele foi escolhido por possuir uma extensdo com suporte ao tratamento de da-
dos espaciais. Essa extensao para o PostgreSQL, chamada de PostGIS, permite que
o servidor PostgreSQL possua modelos de dados geométricos e modelos de dados
raster para serem processados no SIG.

Para a manipulacéo e elaboracdo das consultas no banco de dados é utili-
zado como framework ORM (Mapeamento Objeto Relacional), o Hibernate (Hibernate
Community, 2017). Esse framework usa a especificacdo JPA e como tal, pode ser
facilmente utilizado em qualquer ambiente de servidores de aplicagdes Java EE. o
Hibernate permite a simplificacdo do processo de criagado, exclusdo e atualizacao do
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Figura 17: Tecnologias do sistema DENGOSA.

banco de dados além da manipulacdo de seus dados. Uma extensédo do Hibernate,
o Hibernate Spatial, oferece consultas as dados espaciais usando os padrdes encon-
trados na literatura para tratar informacgdes georreferenciadas e fornece uma interface
entre banco de dados geograficos.

A estrutura do DENGOSA usada para a integracao do sistema do SINAN é
implementada apds o processo de coleta e tratamento dos dados. Para complementa-
la, o DENGOSA usa algoritmos de extracao e carregamento de dados de arquivos de
planilhas eletrbnicas (XLS), arquivos separado por virgula (CSV), arquivo de dados
espaciais (KML) e o arquivo de exportacao do SINAN (DBF) para sincronizar informa-
¢bes provenientes dos sistemas relacionados. Tais como GAL, SINAN, CNES, IBGE
e outras fontes de dados externas.

5.3 Analise Complementar e Comparativa

O sistema DENGOSA contempla o dominio epidemiolégico, entomolégico e
o dominio gerencial da saude para fornecer servicos personalizados ao municipio.
Sendo assim, ele também oferece a possibilidade da integracdo de sistemas governa-
mentais que abrangem esses dominios, como 0 SINAN, o Web Dengue e o InfoDen-
gue, para intercambiar dados padronizados.

Como mostrado na tabela comparativa 1, os sistemas de vigilancia epidemio-
l6gica atuam nos trés niveis de gestao de governo (nacional, estadual e municipal) em
relacao as funcdes do ciclo epidemiolégico. Portanto, os sistemas usados no processo
de notificagdo, como o SINAN, e os sistemas que fornecem servicos de inteligéncia,
como o WebDengue e o InfoDengue, podem integrar as suas funcionalidades nos ser-
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Tabela 1: Tabela Comparativa

Funcao Municipal Estadual Federal
DENGOSA
Coleta SINAN SINAN SINAN
WEBDENGUE
~ DENGOSA DENGOSA
Integragao WEBDENGUE | INFODENGUE | DENGOSA
- SINAN
Analise DENGOSA INFODENGUE SINAN
DENGOSA
Controle WEBDENGUE SINAN SINAN
Avaliacao DENGOSA SINAN SINAN
Interoperabilidade DENGOSA DENGOSA DENGOSA
Inteligéncia WEBDENGUE | INFODENGUE | NENHUM

vicos de coleta e gestdo do DENGOSA. Isso € possivel gracas a camada de interope-
rabilidade do sistema proposto, que fornece os servicos dos dominios contemplados
de saude no contexto da epidemiologia.

Apesar do WebDengue fornecer uma solucéo robusta para lidar com a epide-
miologia utilizando algoritmos de pesquisa operacional, os dispositivos palmtops do
WebDengue ja ndo condizem com a atual realidade brasileira, pois esses aparelhos
foram substituidos por smartphones e tablets. Neste contexto, o sistema DENGOSA
pode suprir a caréncia do processo de coleta por meio das interfaces web responsiva
e 0s web services de aplicagcbes mobile. Portanto, o sistema WebDengue e o seu
conjunto de algoritmos de otimizagdo de planejamento dos agentes de saude podem
ser integrados ao DENGOSA para apresentar aos gestores o quadro entomologico
da evolucao da doenca em seus gréaficos. Adicionalmente, os servicos de logistica
dos agentes sanitaristas podem agregar os dados das metodologias de analise do
InfoDengue, por meio da APl do DENGOSA.

O DENGOSA também pode complementar a coleta de dados do InfoDengue,
incluindo a integracdo dos dados de regides personalizadas no municipio. Isso per-
mite que as secretarias possam combater a dengue usando os modelos do InfoDen-
gue utilizando a sua légica de gestdo. Com o sistema DENGOSA integrado a essas
solugdes, os gestores também conseguem independéncia e agilidade na tomada de
decisdo. Independente da origem dos dados ou da forma de coleta, 0 mais importante
€ que a informacao deve ser apresentada aos usuarios finais em uma linguagem que
seja compreensivel para eles, sem a necessidade de especialistas para interpreta-las.

Assim, em parceria com o0 WebDengue e o InfoDengue o DENGOSA oferece
um conjunto de servigos para a gestdo do municipio, reutilizando solu¢des tecnoldgi-
cas aplicadas e testadas no processo de combate a dengue que atuam paralelamente
ao ciclo de vigilancia epidemioldgica.
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CAPIiTULO 6

CONSIDERACOES FINAIS

O sistema DENGOSA proporciona uma melhoria técnica e administrativa na
gestao de recursos e no controle de epidemias de dengue. Como prova de conceito,
o sistema esta sendo utilizado no municipio de Aracati para auxiliar a secretaria de
saude na tomada de decisdo. A base do sistema esta alimentada com os registros
epidemiolégicos de Aracati e ja é possivel exibir as informacdes de maneira dindmica.

O DENGOSA também propde o tratamento dos processos e dos dados do
setor de endemias, cruzando-os com as notificacdbes compulsérias do SINAN. Além
disso, ele fornece uma interface para gestao das regides geogréaficas com maior grau
de granularidade, permitindo que as secretarias de vigilancia em saude possam com-
bater a dengue de forma mais efetiva, otimizando a distribuicdo de recursos. Por
exemplo, os gestores podem visualizar os dados relacionados as regides responsabi-
lizadas aos agentes de endemias e direcionar um reforco a esse local especifico.

Embora Aracati seja a cidade piloto, 0 sistema se ajusta perfeitamente ao
cenario local dos municipios do estado do Ceara, em especial as cidades do inte-
rior. Com um sistema de mapeamento web, os gestores conseguem maior indepen-
déncia e agilidade para visualizar, de modo intuitivo, os fatores que influenciam no
processo de analise e escolha de agdes a serem realizadas perante a problematica.
Independente da origem dos dados ou da forma de coleta, o aspecto mais importante
€ que a informagéo deve ser apresentada aos usuarios finais em uma linguagem que
seja compreensivel para eles, sem a necessidade de especialistas para interpreta-la.
Nesta perspectiva, 0 DENGOSA atende a demanda de qualquer municipio, uma vez
que foi implementado com possibilidade de adaptacéo a varios cenarios.

Destaca-se que variantes do sistema poderéao atender a demanda em outros
niveis da gestao do governo, com atividades afins ao controle epidemioldgico. Tam-
bém se identifica como trabalhos futuros, o desenvolvimento de aplicagdes mobile que
possam utilizar a APl de servicos disponibilizada pelo sistema. Além disso, encontra-
se em desenvolvimento um aplicativo social mobile que faz uso dos servigos da pla-
taforma web do DENGOSA. Esta aplicacdo oferece ao cidaddao uma forma simples de
interagir na campanha de combate a dengue, disponibilizando ao usuério a funcionali-
dade de denunciar um foco do mosquito e visualizar 0 mapa com 0s casos registrados
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de dengue ilustrado na figura 18. As informacdes principais da denuncia consistem no
endereco, nas imagens e no uso do GPS para georreferenciar estas informacoes.

Estas informacbes sdo enviadas via aplicacdo mobile para o agente de en-
demias e a Secretaria de Saude. Assim, a denuncia € verificada e, de acordo com
a veracidade das informacdes, a Secretaria de Saude juntamente com a equipe de
endemias realizam as atividades de combate ao foco de dengue. Ao final destas ativi-
dades o0 mapa ¢é atualizado com as informagdes epidémicas.

Figura 18: Rede Colaborativa

O DENGOSA atuara como um intermediario entre a populacdo, as equipes
de profissionais de combate ao foco de dengue e os gestores do governo. Portanto,
trata-se de uma aplicacao simples e objetiva, para uma maior adesao da populacéo e
dos outros envolvidos no processo de supressao dos focos de dengue.

A vantagem de conectar a este aplicativo social mobile é a possibilidade do
cruzamento das informacdes epidémicas com as denuncias de focos de dengue. Isso
complementa e enriquece as informag¢des usadas na tomada de decisdo, aléem de
facilitar a comunicacdo das equipes de endemias com a populacdo. Tais servicos
externos apresentam grande impacto na qualidade de vida da populacéo brasileira.

Este sistema é um dos componentes do NextSAUDE, um projeto financiado
pela Fundacao Cearense de Apoio ao Desenvolvimento Cientifico e Tecnolédgico (FUN-
CAP) no ano de 2016. O NestSAUDE foi desenvolvido no Laboratério de Redes de
Computadores e Sistemas Multimidia (LAR-A), um grupo de pesquisa registrado no
CNPq. O objetivo da plataforma NextSAUDE foi desenvolver solucdes especializa-
das e gerar inovacdes tecnolégicas de interoperabilidade para o Sistema Unico Satde
(SUS). Essa plataforma de interoperabilidade disponibiliza, principalmente, servigos
de regulacao, farmacia, e acolhimento do paciente nas unidades basicas de saude,
adaptados as necessidades do Ministério da Saude (OLIVEIRA, 2016).

Um protétipo do DENGOSA esta sendo implantado no municipio de Aracati,
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resultado do amadurecimento profissional na realizacao desse trabalho, uma vez que
é visivel a importancia do conhecimento e da aplicacao de metodologias e tecnologias
desenvolvidas na implementacdo desta solucéo.
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ANEXO A - Fichas de Notificacao
Dengue e Chikungunya

SINAN
Republica Federativa do Brasil SISTEMA DE INFORMAGAO DE AGRAVOS DE NOTIFICAGAO
Ministério da Saude FICHA DE INVESTIGACAO  DENGUE N°
CASO SUSPEITO: pessoa que viva ou tenha viajado nos Ultimos 14 dias para area onde esteja ocorrendo transmisséo de
dengue ou tenha presenca de Ae. aegypti que apresenta febre, usualmente entre 2 e 7 dias, e apresente duas ou mais das
seguintes manifestagcdes: nduseas, vomitos, exantema, mialgias, artralgia, cefaléia, dor retroorbital, petéquias ou prova do lago
positiva e leucopenia.
1| Tipo de Notificag&o
H P ¢ 2 - Individual J
© Agravo/doenga (Cédigo (CID10) ‘ Data da Notificacdo
l% DENGUE A 90 L J
8 UF Municl’pio de Notificagdo ‘ Cadigo (IBGE) J
<3
=] [ |
@ Unidade de Saude (ou outra fonte notificadora) ‘ Caodigo J [7]Data dos Prlmewros Slntomas J
L L1 |
Nome do Paciente Data de Nascimento
- J L] o
S 1-Hora estante 13|R
g [10] (ou) idade S 2o [11] Sexo - W paseuino U 11°Trimestre 2-2°Trimestre _ 3-3°Trimestre U . al;a/Cor D
i Jgnorado 4-1dade gestacional lgnorada 5-Nao  6- Nao se aplica 1Branca 2-Preta  3-Amarela
= 4- A"O 9-lgnorado 4-Parda 5-Indigena _9- Ignorado
o |[14]Escolaridade
= o Analfabeto  1-12 a 43 série incompleta do EF (antigo primario ou 1° grau)  2-42 série completa do EF (antigo primario ou 1° grau) D
& 3.5% a 8% série incompleta do EF (antigo ginasio ou 1° grau) 4-Ensino fundamental completo (antigo ginasio ou 1° grau) ~ 5-Ensino médio incompleto (antigo colegial ou 2° grau )
= 6-Ensino médio completo (antigo colegial ou 2°grau) 7-Educagao superior incompleta  8-Educagao superior completa  9-Ignorado 10- N&o se aplica
=
5
z F Numero do Cartéo SUS P Nome da mée J
Y Y Y J
ELE/F Municipio de Residéncia Cadigo (IBGE) F Distrito J
T T |
b P Bairro JF Logradouro (rua, avenida,...) Codigo J
2
] T T
2 Nimero JPComplememu (apto., casa, ...) JGeo campo 1
: J
3
é Geo campo 2 Ponto de Referéncia CEP
3 -
(DDD) Telefone Zona, Utbana  2- Rural D Pais (se residente fora do Brasil)
L] 3 - Periurbana 9 - Ignorado
Dados laboratoriais e concluséo ]
1| Data da Investigagado Lz Ocupagéo J
i

Exame Sorolégico (IgM) Exame NS1
34| Resuitado [] Resultad
33|Data da Coleta . 35 esultado
. 1-Reagente 2 - N&o Reagente . Data da Coleta 1- Positivo 2- Negativo D
) | ‘ [ \_3 - Inconclusivo 4 - N&o Realizado | ‘ | ‘ | | | 3- Inconclusivo 4 - N&o realizado
Z Isolamento Viral RT-PCR
40
£ Data da coleta esultado 9| Data da Coleta Resultado L]
E { 1-Positivo  2- Negativo 1-Positivo 2 - Negativo
K] | H | H |1 | A3-Inconclusivo 4 - N&o realizado | ‘ | H | 1| 3 - Inconclusivo 4 - N&o Realizado
g Histopatologia Imunohistoquimica
& .
o Sorotipo 42Resultado Resultado
1-DEM1  2-DEM 2 D . 1- Posttiva  2- Megativa D . 1-Postive  2- Megativo D
L 3-DEM3  4-DEM 4 J ‘ 3 Inconclusivo 4 - Mo realizacdo L 3-Inconclusivo 4 - Néo realizado J
Classificacdo D Critério de Confirmag&o/Descarte
5- Descartado 11- Dengue com sinais de alarme 1 - Laboratério 3 - Em Investigacéo
10- Dengue 12- Dengue Grave L 2 - Clinico-Epidemiolégico J
Local Provavel de Infeccéo (no periodo de 15 dias)
o caso é autoctong do murlic|p\o de residéncia? D J UF F Pais
I3 1-Sim 2-N&o 3-Indeterminado J
S
E Municipio ‘ Cédigo (IBGE) J Distrito J
N I L
Doenga Relacionada ao Trabalho Evolucéo do Caso
< D J 1-Cura 2- Obito por dengue 3- Obito por outras causas 4- D
1-Sim 2-N&o 9 - Ignorado Obito em i igacdo 9- Ignorado
Data do Obito Data do Encerramento
[ L)
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